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Abstrakt

Tato bakalafska prace se vénuje vytvoteni privodce ve formé¢ dotazniku, ktery ma za ukol
pomoci pii vybéru vhodného Mobile Device Management feSeni do spolecnosti. V teoretické
Casti této prace se zabyvam moznostmi nastaveni tohoto specializovaného softwaru a vybiram
nejdulezitéjsi funkce Mobile Device Managementu, které dale vyuzivam ke zformulovani
otazek v praktické ¢asti mé prace. Nasledné tyto otdzky vyuziji k vytvoteni strukturovaného
pruvodce, ktery je zaméten na tii cilové skupiny zaméstnancii. Jedna se o vedeni spolecnosti,
IT odd¢leni a samotné zaméstnance (uzivatele). V zavérecné Casti vytvoreného priivodce
testuji na tfech smysSlenych spole¢nostech, které ale vychézeji z redlnych vzora a vysledky

porovnavam se svymi hypotézami.

Abstract

This work is dedicated to creating a guide in the form of a questionnaire that is intended to
assist in choosing the appropriate Mobile Device Management solutions in business. The
theoretical part of this work deals with the setting of specialized software and selects the most
important functions of Mobile Device Management, which I also use to formulate questions
in the practical part of my work. Than i use these questions to create a structured guide that is
aimed at three target groups of employees. It is a management company, IT departments and
the employees themselves (users). In the final part | test the guide on three fictitious

companies, which are based on real models and compare the results with my hypotheses.
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Seznam zKkratek
MDM

VPN
AD
BYOD
POS
SSL
TFS

AP

Mobile Device Management

Virtual Private Network (virtudlni privatni sit’)
Active Directory (adresarové sluzby)

Bring Your Own Device (uzivani osobnich zatizeni)
Point Of Sale (misto prodeje)

Secure Sockets Layer (vrstva TCP/IP protokolu)
Team Foundation Server (verzovaci systém)

Access Point (ptistupovy bod k internetu)



1 Uvod

Tématem mé bakalatské prace je ,,Moznosti fizeni mobilnich zafizeni ve firemnich
sitich“. Zvolil jsem si jej proto, ze v poslednich letech stoupd ve firmach potieba spravovat
vSechna mobilni zafizeni, kterd nyni vyuziva vétSina zaméstnanct. Diky snizujici se cené
chytrych telefondl, tableti a notebookll vyuziva dnes tato zafizeni téméf kazdy a na

spolec¢nostech tedy je, aby se vypotadaly s jejich spravou.
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V teoretické cCasti prace se zaméfim na nejdilezit€jsi funkce Mobile Device
Managementu (MDM). Definuji vSechny potiebné pojmy a zaméfim se predevSim na
nejdilezitéjsi vlastnosti Mobile Device Managementu, kterymi jsou bezpecnostni politiky.
Déle stanovim takzvané pilife MDM, které budou pfedstavovat nutné funk¢éni minimum, které

by mél kazdy MDM software nabizet.

V praktické ¢asti prace vytvoiim rozhodovaciho pravodce, ktery je ve forme dotazniku
a je tvoren sadou otazek, které budou obsahové vychazet z teoretické ¢asti mé prace. Tento
privodce ma za tkol pomoci pfi rozhodnuti, zda je vhodné Mobile Device Management do
spole¢nosti nasadit, ¢i nikoli. Dale vytvofim shrnuti, ve kterém budou vSechny dulezité

informace potiebné k vyhodnoceni privodce.

V posledni fadé definuji tfi spole¢nosti, které vyuziji k tomu, abych na nich
rozhodovaciho privodce otestoval. Mnou definované spolecnosti vychazeji z realnych vzora
firem, ve kterych jsou zaméstnani moji rodinni pfislusnici, ¢i znami. Kazda z téchto
spolec¢nosti bude za pomoci privodce vyhodnocena jako vhodnd, ¢i nevhodna pro nasazeni

Mobile Device Managementu.



2 Coje Mobile Device Management?

V soucasné dob¢ vétsina z nas vyuziva v zamestnani mobilni zafizeni. At se pracovnik
nachazi v kancelafi nebo na sluzebni cesté, stale potfebuje byt v kontaktu s okolnim svétem.
V posledni dobé je navic vétSina chytrych zatizeni snadno dostupné a proto také ¢im dal tim

vice lidi pfesouva svou praci pravé na n¢.

I~

Tento trend ssebou ale piinasi kromé vyhod jako pienositelnost a rychlost
komunikace také jista rizika. Cim vice zaméstnanec vyuziva své zafizeni pro praci, tim vice
se na ném kumuluje firemnich dat. V neposledni fad¢ zatizeni obsahuje ulozend hesla
firemnich Wi-Fi, emailQ, aplikaci a tako mohou zprostiedkovavat ptistup K firemnim datim
pomoci virtualni privatni sité€. VSechny tyto citlivé informace jsou v pripadé odcizeni pro

uto¢nika velmi cenné.

Sprava mobilnich zatizeni (neboli Mobile Device Management) je feSeni, které
umoziuje na zatizeni vzdalené nastavovat bezpecnostni politiky, zalohovani, spravovani dat a
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aplikaci, diagnostiku a sledovani stavu. VSechny tyto funkce spole¢né utvaii Mobile Device

Managamenet (MDM).

Obr. ¢. 1: Nejcastéji vyuzivané sluzby p¥i vyuziti MDM

‘ Bezpecnost ’
Mobile

Intelligence

Zalohovani

Stav zarizeni
& Diagnostika Nastaveni

Zdroj: http://www.mobilmania.cz/clanky/firemni-smartphony-na-uzde



Pomoci MDM je mozno na vSechna zafizeni aplikovat bezpecnostni politiky, jako
naptiklad vynuceni hesla pro pfistup k zafizeni, VPN do firemni sité, pfistupy do
vnitrofiremni Wi-Fi, omezeni internetového prohlizeCe, ¢i jind dal$i nastaveni konkrétniho
zafizeni, kterd pomohou chranit data. Dale je mozné sledovat stav spravovaného zafizeni.
Pokud se na zafizeni vyskytne problém, MDM nastroj umoziuje vzdalenou diagnostiku
zafizeni. V neposledni fadé MDM nabizi moznost konfigurovat veskeré sluzby nabizené

konkrétnim opera¢nim systémem zatizeni.

Mobile Device Management, tak jak ho zname v dne$ni podob¢, je pomérné¢ mladou
zalezitosti. Takto komplexni software na spravu vétSiny dostupnych zatizeni je zéaleZitosti
poslednich ptiblizné dvanacti let, kdy byly v roce 2003 zalozena spolecnost AirWatch, ktera
je momentalné povazovana za lidra v tomto oboru. Ostatni spole¢nosti, které se od svého
vzniku specializovaly na jiné ¢innosti, se v pribéhu casu zacaly také orientovat na Mobile
Device Management. Napiiklad spole¢nost Symantec od roku 2007, nebo BoxTone od roku
2005. Vse iniciovaly pfedevsim chytré telefony, které se v roce 2005 zacaly na trhu objevovat
S operacnim systémem Android a pozdéji v roce 2008 se po jeho zatadil také operacni systém
iI0S. V navaznosti na obecné poznatky o MDM se v dalsi kapitole vénuji problematice, kdy

komplexni nastroje pro spravu mobilnich zatizeni jesté neexistovaly.

3 Problematika spravy mobilnich zarizeni v minulosti

V dobé, kdy internetové ptipojeni nebylo samoziejmosti, neexistovaly chytré telefony,
ani tablety a laptopy mély stale rozméry, které je sice umoznovaly pienaset, ale jejich
hmotnost a Zivotnost baterie z nich ned¢lala az tak uZzitetné pomocniky jako dnes, se do
vétSich firem potizovaly zejména stolni pocitace. Zaméstnanec je vyuzival pro vykon svého
povolani, tedy napiiklad tvorbu dokumentt, vedeni uletnictvi, programovani a podobné¢.
Nepocitalo se s tim, Ze by se uzivatel mél ptipojovat do firemni sité z jiného mista, neZ prave
Z pracovisté a tim odpadaly problémy s naruSenim bezpecnosti intraneti, které by samoziejmeé

mohly vést k poskozeni, ¢i zcizeni citlivych firemnich dat.

Pokud byl zaméstnanec nucen pracovat z domova, vyuZil pienosova média, na ktera
nahral potebna data a poté pracoval offline. Timto zptisobem se ale zvySovalo riziko uniku

firemnich dat. Pokud zaméstnanec v pribéhu prace z domova zjistil, Ze potiebuje dalsi data,



ktera si pfedem nezkopiroval, nem¢l v dany okamzik k dispozici zadné prostiedky, jak se

k pottebnym datim dostat.

Resenim bylo vytvofit virtualni privatni sit (VPN — virtual private network), pomoci
které mohl uzivatel po specialni konfiguraci ptipojit sviij domaci pocita¢ do firemni sité.
Nutnosti vSak bylo pfipojeni k internetu, které nemuselo byt samoziejmosti, tak jako dnes a
také nastaveni vSech pocitacd, které mély mit do intranetu pristup. Zaméstnavatel mél sice
piistup k informacim, kdo a kdy se do sité ptipojil, ale v zdsadé mu to nijak neumoziovalo
spravovat pfipojené zatizeni a meénit jeho nastaveni. V té dobé se to jeSté nejevilo jako
problém, protoze pracovnikli, ktefi vyuzivali tento zplsob pro piistup k datim, nebylo

mnoho.

Postupem casu se vSak notebooky stavaly dostupnéjSimi a také potiebn€jSimi pro
zaméstnance, ktefi byli €asto na cestach a nemohli byt tedy zavisli na stolnim pocitaci. Firmy
tedy zacaly notebooky pofizovat i1 jako primarni pracovni stroje, kdy bylo moZno si je
V ptipad¢ nutnosti pienaSet mezi domovem a praci. Tento postup mohl v nékterych piipadech

zefektivnit praci a také odstranit nutnost prenaseni dat mezi pocitaci.

Zaméstnavatel ale 1 nadale musel Celit zvySenému riziku ztraty dat, které mohlo byt
plynuly z toho, Ze zaméstnavatel nemél kontrolu nad pfenosnym pocitatem. Pracovnik se
totiz mohl pfipojovat k jakémukoli AP a tim zvySoval riziko infikovani pocitace
nevyzadanymi programy (viry, malware a jiny Skodlivy software). Po opétovném piipojeni
notebooku do interni sit€ vznikalo tedy riziko zaneseni viru 1 do ostatnich pocitacu, které jinak

striktn¢ podléhaly firemni bezpecnostni politice.

4 Chytra zarizeni dnes

S ptichodem chytrych telefont a tabletti do firem, Se zvySila mobilita zaméstnanctli o
dalsi stupenl. Na obchodnich cestach, nebo kdekoli jinde mimo pracovisté, tak ziskali moZnost
ptistupu k firemnimu kalendari, emailu a kontaktim, cozZ jsou nejvyuzivangjsi sluzby, které
jsou pomoci téchto zafizeni dostupné. Zaméstnavatel mél v nékterych ptipadech dokonce
moznost sledovat, kde se pracovnik nachazi a mohl pruzné ménit dilezité terminy ve

sdileném kalendari. Tablety i chytré telefony dnes poskytuji perfektni konektivitu a v mnoha



smérech dokazi pti uréitych ¢innostech plnohodnotné zastoupit a dokonce i pred¢it osobni

pocitace.

Nasledujici graf znazoriuje sluzby a aplikace, které jsou nejvyuzivanéjsi ve velkych,

sttednich a malych spole¢nostech, po nasazeni Mobile Device Managementu.

Obr. ¢. 2: Nejcastéji vyuzivané sluzby p¥i nasazeni MDM

Using MDM?

Email/contacts/calendar

Office productivity

YES VPN
41%

54% Enterprise
31% SMB

Shared files/file servers

Saas or cloud-based business
apps

CRM

Enterprise social software/
corporate wiki/collaboration

Mobile app store
Human resources
ERP

Other

1 don't know

Allowed Access To?

I 5870
I 4 1%
I  36%
I 33%
— 3
I 3%
I 26%
—— 19%
_— 19%

N 18%

B 3%

1 1%

Zdroj: http://www.forbes.com/sites/louiscolumbus/2014/11/26/computerworlds-2015-forecast-predicts-security-cloud-

computing-and-analytics-will-lead-it-spending

Zde je prognosticky graf, ktery predikuje budouci vyvoj na trhu se stolnimi pocitaci,

notebooky, chytrymi telefony a tablety. Z grafu jednozna¢né vychazi, Zze mnozstvi

distribuovanych tabletu a pfedevsim chytrych telefonli v nasledujicich letech 2015, 2016,

2017 prudce vzroste. Jiz ted’ je ale z grafu zfejmé, Ze chytré telefony a tablety jiz pomalu

nahrazuji stolni a pfenosné pocitace. Dle odhadu by se dokonce mnoZzstvi vyrobenych stolnich

pocitacti mél sniZovat, nebo pfinejmensim stagnovat.



Obr. ¢. 3: Predpovéd’ poctu distribuovanych elektronickych zarizeni

Smartphone Shipments to Top 1 Billion in 2014

Global connected device shipment forecast (in million units)

2012 2013 2014 2015 2016 2017

statista®a @&saes ®0G Source: IDC

The Statistics Portal

Zdroj: http://www.forbes.com/sites/louiscolumbus/2014/11/26/computerworlds-2015-forecast-predicts-security-cloud-
computing-and-analytics-will-lead-it-spending

Pti takto velké popularité, které se mobilni zafizeni dnes t&si, se Casto setkdvame s tim, ze
zameéstnanci pro pracovni ucely zac¢inaji vyuzivat vlastni zafizeni, na ktera jsou zvykli a ktera
jim pomahaji zefektiviiovat jejich praci. Nejcastéji se jedna o tablety a chytré telefony. Pokud
spole€nost zaméstnanclim umozni vlastni zatfizeni vyuzivat, bavime se o trendu Bring Your
Own Device (BYOD), neboli "ptines si své zatizeni". Spole¢nost poté stoji pied problémem,
kterym je sprava téchto uzivatelskych zatizeni, kterd se ptipojuji do korporatnich siti a jsou na

nich ukladana citliva data.

5 Bring Your Own Device (BYOD)!

U tabletti a chytrych telefont se pii koupi klade diiraz na pozadavky firmy. Ve vétSiné
ptipadl se jednd o kompatibilitu firemnich aplikaci a cenu. Kviili tomuto pfistupu je mozné,

ze ne kazdému zaméstnanci pfifazené zatizeni vyhovuje. Tento problém muize samoziejmé

! http://www.techradar.com/news/computing/what-is-byod-and-why-is-it-important--1175088
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vzniknout i u notebookii a tak jsou ¢asto zaméstnanci postaveni pied rozhodnuti, zdali by pro
né¢ nebylo pohodIné€jsi vyuzivat pro praci osobni piistroje, které si samoziejmé vybrali dle
vlastnich priorit. Tento trend, kdy zaméstnanci vyuzivaji vlastni zatizeni pro pracovni ucely,

se nazyva Bring Your Own Device.

Jak bylo jiz zminéno, ne vSechna zaméstnavatelem pridélana zafizeni mohou byt pro
pracovnika dostacujici a tak se nabizi moznost ptinést si do firmy vlastni pocitac, chytry
telefon, Ci tablet. Tento trend je posledni dobou hojné vyuzivan. Jedné se o specidlni od vétvi
Mobile Device Managementu, protoze spravci IT oddéleni musi Celit skutec¢nosti, ze kazdy

uzivatel miize vlastnit chytry telefon a tablet jiné znacky, stafi a s odliSnymi operacnimi

systémy. V neposledni fad¢ je nutné oddélit firemni a osobni data uzivateld.

Neni snadné vyhovét vSem a pokouSet se manudlné nastavovat piistup k firemnim
datiim, emailiim a kalendafi. Spravci samoziejmé vyuZivaji pro administraci téchto zatizeni
specializovany software (tato technika se nazyvda MDM), ale vzdy je elegantnéj$im feSenim
spravovat vice zafizeni od stejného dodavatele, nebo minimdlné¢ se stejnym operaénim
systémem. S trendem BYOD tedy po zavedeni MDM feSeni hrozi, ze nékteré funkcionality

nebudou plné kompatibilni s operacnimi systémy uzivatelskych zatizeni.

BYOD tedy na jednu stranu zvySuje atraktivitu pracovniho prostiedi, zvySuje
flexibilitu pracovnika a v neposledni fad¢ snizuje naklady firmy za nakup IT vybaveni. Je ale
nutné pocitat s tim, ze vSechna zafizeni je tieba spravovat a zabezpecit je v piipadé kradeze,
coZ znamena, ze firma musi investovat urcité prostfedky k ptizpiisobeni se této situaci. Dale

se mohou vyskytnout problémy s kompatibilitou s MDM feSenim.

Z vyse uvedeného je ziejmé, Ze nasazeni MDM je sice uzite¢né, ale v zddném piipadé
to neznamena, ze s sebou piinasi pouze pozitiva. Vyssi kontrola nad zafizenimi s sebou nese
urcité problémy tykajici se soukromi zaméstnanct a také je nutné fesit problematiku nasazeni

MDM. NiZe uvadim podrobnéjsi popis této problematiky.



6 Pro aproti MDM

Mobile Device Management poskytuje zpisob, jakym lze kontrolovat a spravovat
bezpecnostni nastaveni zatizeni. Zplsob takové kontroly je vyzadovan jiz i ve firmach
s malym, nebo stfednim poctem zaméstnanci. VétSina firem, dokonce i1 ty s nizkymi
bezpe¢nostnimi pozadavky maji zdjem o vyuzivani MDM technologie, aby mohly Iépe
kontrolovat vSechna pracovni zafizeni a jejich uzivatele. Firmy mohou navic ziskat vyhody
pro své zaméstnance, jako napiiklad ptistup k firemnim emailiim, dilezitym firemnim datim

a aplikacim, coZ jednoznaéné vede ke zvySeni jejich produktivity a efektivity.

Zatizeni mohou byt ovladana odkudkoli, zatimco uZivatel pfistupuje k informacim
pomoci zabezpecené linky. Organizace tak jiz nejsou v ohroZeni a uzivatelé¢ by neméli mit
strach o zabezpeCeni aplikaci a dat, ktera si ukladaji a to i v pfipadé, Ze zafizeni ztrati, nebo

Jim jej né€kdo odcizi.

MDM funkce napomahaji firmam, aby mély piehled o vSech dilezZitych informacich,
které se tykaji spravovaného zatizeni. VSechny aplikace a ptistup k hardware by mél byt
fizeny a kontrolovany spravcem. Spole¢nost, ani zaméstnanec by se jiz neméli dale zaobirat

verzemi instalovanych aplikaci a vSe by za n¢ mé¢l obstarat MDM.

Jeden znejvétsich vyhod MDM je, Ze muze byt aplikovan napfi¢ ruznymi
platformami. Specializované nastroje jsou schopné fidit nejrozsifenéjsi platformy na trhu,
které s nejvétsi pravdépodobnosti vyuzivaji také zaméstnanci firmy. Z tohoto divodu neni
tfeba dbat prisnych vybérovych kritérii pti koupi novych chytrych zatizeni, nebo strachu ze

zavedeni BYOD, protoze naprostou vétsinu zatizeni bude mozno pomoci MDM spravovat.

Jsou zde ale také nevyhody pro zaméstnance plynouci z vyuzivani MDM. Ti ptichdzi
o ur¢itou volnost kontrolovat sva zatfizeni. Jiz si naptiklad nemohou stahovat jakékoli aplikace
z internetu, jejich zatizeni jsou pod stalym dohledem specializovaného softwaru a tim pfichazi
1 0 Cast soukromi. N¢které spolecnosti nejsou naklonény tomu, aby zaméstnanci pouzivaly
osobni zafizeni i pro praci. Tim jsou tedy nuceni pfijmout bezpecnostni politiku firmy a musi
se smifit stim, Ze v pracovni dobé mohou byt sledovani a kontrolovani. Nékterym
zaméstnancim nevyhovuje, Ze diky mobilnim zafizenim mohou byt k zastiZzeni prakticky
kdykoli a kdekoli a povazuji za naruseni soukromi, kdyz jsou vyruSeni napiiklad kvili

novému pracovnimu piikazu.



Podstatnd ¢ast podnikové mobility je zavislA na internetu. V prostfedi bez
internetového pripojeni tak uzivatel ptichazi o vyhody ¢teni emailt, pfipojeni k VPN, nebo
prohlizeni sdilenych kalendaii. Neznamenda to ovSem, ze by vSechny funkcionality MDM
byly zavislé na internetovém piipojeni. Velkd Cast bezpecnostnich politik, jako naptiklad
Sifrovani telefonu, vynuceni hesla pii odemykéni zafizeni, nebo pracovni prostory, které

odd¢luji privatni a pracovni ¢asti zatizeni, je stale aktivni.

Dalsi nevyhodou MDM je moznd zavislost firmy na spolecnosti tieti strany, ktera
bude provadét veSkerou sprdvu mobilnich zatfizeni pomoci specializovanych nastroji

Vv piipadé, Ze spole¢nost nema kvalifikovany personal.

Pokud se spole¢nost rozhoduje, jestli MDM nasadit, je diilezité pfedem specifikovat,
jaké funkcionality od tohoto feSeni ocekava. I presto je ale dulezité sledovat, zda MDM feSeni
nabizi alesponi zakladni bloky (Ci dale pilifte) konfigurace, které musi systém pro spravu

mobilnich zafizeni obsahovat.

7 Vyzadované vlastnosti MDM?

Podniky v zasadé vyzaduji od Mobile Device Managementu tfi zakladni pilife, coz
jsou moznost nastaveni mobilnich zafizeni, bezpecnostni pravidla a politiky a vzdalené

vymazani. Nize jsou tyto takzvané pilife podrobné rozebrany a podrobnéji vysvétleny.
7.1 Nastaveni mobilnich zarizeni

Firemni IT potiebuje zajistit defaultni provozni nastaveni vSech mobilnich zatizeni.
Tim se rozumi nastaveni jazyka, instalace bezpecnostnich certifikatl, sparovani uzivatelskych
uctl s podnikovou postou, aplikaénim obchodem a dal$imi internimi zdroji v podnikové siti.
Déle je v zatfizeni, které je pfifazeno konkrétnimu zaméstnanci, mozno nastavit dle jeho

pracovniho zamé&feni dalsi bezpe€nostni pravidla a politiky.

? http://www.systemonline.cz/sprava-it/mobile-device-management.htm
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7.2 Bezpecnostni pravidla a politiky
7.2.1 Piedkonfigurace a nastaveni

Mobilni zatizeni se Casto stiidaji mezi zaméstnanci firmy a tak je velmi dilezité, aby v
nich bylo mozné jednoduse prednastavit sluzby a ucty, jakou jsou Wi-Fi sité, VPN, postovni
ucty atd. Telefon, nebo tablet je tedy pro uzivatele ptipraven k provozu bez nutnosti pracného
ruéniho nastaveni. Je to velice vyhodné v ptipadech, kdy podnikové zafizeni rotuji, nebo je
tfeba novému zaméstnanci nové zatizeni v co nejkrat§im Case prid€lit. V praxi se jednd o
nastaveni pfistupll k 0¢tim uzivatele, nastaveni VPN, sdilenych kalendaft, firemniho emailu
a vSech ostatnich pfistupil, které jsou vazdny na zaméstnance a je tak nutné je nastavit az

v okamziku, kdy je uzZ znamo, jakému uZivateli bude zatizeni ptifazeno.
7.2.2 Predinstalované aplikace

Tato funkce spociva vtom, Ze v mobilnim zafizeni mohou byt automaticky
nainstalovany aplikace, které bude zaméstnanec z podnikového, nebo veiejného aplikacniho
obchodu potfebovat. Uzivatel pak ma dle svého pracovniho zatazeni okamzité ptistup ke
vSem dilezitym aplikacim. To je uzite¢né piedevSim pii hromadném nakupu aplikaci. Dalsi
variantou je vyuziti Mobile Device Management feSeni, které umoznuje spravcim vytvofit
vlastni interni aplikacni obchod pro zaméstnance. Zde se mohou nachazet také aplikace
vyvinuté na miru konkrétni spole¢nosti. Ty jsou pak zaméstnancim dostupné z jednoho

zdroje (aplika¢niho obchodu).
7.2.3 Bezpecny pristup

Mezi dalsi dulezité¢ aspekty MDM patii mimo jiné bezpecny piistup k datim a
zamezeni jejich poSkozeni ¢i ztraty. Konfigurace dostupnych bezpecnostnich sluzeb
umoziiuje bezpe¢ny transfer dat mezi podnikovym systémem a mobilnimi zafizenimi. V praxi
to znamena nastaveni VPN, SSL certifikatii pro pfistup k firemnimu e-mailu nebo webovym
sluzbam. Nejcastéji se tedy jednd o Sifrovand spojeni mezi firemnimi servery a mobilnimi

zatizenimi, kterd zabezpecuji datové prenosy.
7.2.4 Omezeni synchronizace

Omezeni synchronizace a zalohovani je ¢asto aplikovano u zatizeni s i0S, kde dochazi
k pouzivani iTunes a iCloud. iOS je velmi uzavieny operacni systém a pro spravu zafizeni

spolecnosti Apple se tak vyuziva specializovany software, ktery v defaultnim nastaveni
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automaticky zalohuje a synchronizuje mnoho dat a nastavené. Ostatni operacni systémy
(Android, Windows Phone) nejsou pfi svém vyuzivani nutné¢ vazany ke specializovanému
softwaru. Lze je tedy spravovat pfimo v operacnim systému Windows, bez nutnosti vyuziti
specialnich aplikaci. U produkti spole¢nosti Apple je tedy zvysené riziko toho, ze se mobilni
zafizeni bude synchronizovat nebo zalohovat na jiné tlozisté¢. Tim by se mohla citliva data
ulozit na neovéfeny pocitac, nebo jiz zminéni iCloud. Tim by se na chytry telefon, nebo tablet
mohlo ulozit mnoho potencidlné¢ nebezpeénych dat, nebo i nastaveni, ktera byla predtim
vynucena za pomoci Mobile Device Managementu. Tato politiku Ize aplikovat i na dalsich

mobilnich platformach a vyuziva se zejména, pokud firma vyuziva trendu BYOD.
7.2.5 Omezenilokalizace

Velké mnozstvi aplikaci dnes vyzaduje lokaliza¢ni data pro svou spravnou funkcnost.
Poskytovani citlivych tdajti, v tomto pfipad€ informaci o poloze, by tedy mélo byt jistym
zpusobem ftizeno tak, aby nedochazelo k naruSeni soukromi uZivatele. Moznost lokalizace je
tedy bud’ omezena, nebo je omezen ptistup aplikaci k témto datim. V né€kterych piipadech
jsou ale lokaliza¢ni data nezbytna a proto by mély byt vybrany aplikace, které budou spadat
do tzv. podnikového “white listu“. Jedna se o aplikace, jejichz pfistup k lokaliza¢nim datim je
nezbytny pro jejich spravnou funkCnost. V praxi se miiZze jednat o navigace, nebo
bezpecnostni aplikace, kterd zaznamendva informace o poloze, které mohou byt nasledné

uzite¢né pii stopovani odcizeného zatizeni.
7.2.6 Sifrovany pamétovy prostor

rrrrr

vSechna dilezitd firemni data a zajiStuje tak bezpecnou komunikaci s firemnimi systémy.
Nutnosti je instalace klientské aplikace, kterd ma za tkol spravovat Sifrovany obsah. Toto
feseni nabizi naptiklad MDM spole¢nosti Good Technology. Citliva data jsou po celou dobu
své existence Sifrovdna a proto 1 v ptipad¢ infikovéani zatizeni virem, nebo jeho kradeze, neni
mozné tato data zneuZzit. Toto feSeni je vhodné piedevsim pro podnikovou politiku BYOD,

kdy zamé&stnavatel nema potiebnou kontrolu nad tim, kdo zatizeni vyuziva.
7.2.7 Omezeni provozu

Predevs§im u sluZebnich telefonnich Gctd je dilezité kontrolovat pfekroceni volacich
limitt, pocet SMS zprav a datova pripojeni vcetné¢ vyuziti téchto sluzeb v roamingu.

Naptiklad MDM feSeni od spole¢nosti Mobilelron je schopno aplikovat tarifni plany dle
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potieb jednotlivych pracovnikli. Spravci a uzivatelé tak mohou byt informovani o blizicim se
vycerpani nastavené¢ho limitu. Pokud zaméstnanec za praci necestuje do zahrani¢i, je mu
obvykle provoz v roamingu zcela znemoznén. Uzitecné to mize byt predevsim pro velké

organizace s vysokym poc¢tem mobilnich telefont.
7.2.8 Omezeni obsahu

Toto nastaveni omezuje obsah, ktery je ptistupny z dané¢ho zatizeni. V praxi se jedna o
video, audio, webové stranky. NejrozsifenéjSim omezenim jsou ta, kterd se tykaji socialnich
siti, kdy si zaméstnavatel nepieje jejich navstévovani v pracovni dobé. VySe uvedené je
uzitecné jak pro zaméstnaneckd zatizeni, tak pro zatizeni slouzici k prodeji nebo sdileni

firemnich informaci, kde je nevyzadané, aby tyto ptistroje slouzily jinému ucelu.
7.2.9 Omezeni nakupu aplikaci

Hlavnim ukolem je zamezit moZnosti pfidani novych aplikaci, které mohou vést
k bezpe€nostnim problémiim, nebo ke snizeni produktivity zaméstnance. V zavislosti na
platformé mohou byt omezeni aplikovdna na nakupy z aplika¢nich obchodt, jako naptiklad
iTunes, nebo Google Play. Toto feSeni neni vhodné pro spole¢nosti, ve kterych funguje
politika BYOD, protoZe neni mozné narusit svobodu uzivatelli na jejich osobnich zatizenich.

Vyuziti je spiSe zaméieno pro zafizeni vlastnénd spolecnostmi.
7.2.10 Kompletni omezeni mobilniho zarizeni

V tomto piipadé nema uzivatel moznost ménit jakoukoli konfiguraci zatizeni,
nastaveni emailového klienta, pfidavat, nebo odebirat aplikace. Piistup do jinych nez
korporatnich siti je striktn¢ zakazan. Toho nastaveni je vhodné pro zafizeni v termindlech,
nebo v mistech prodeje (POS — Point of sale), kde je primarnim tkolem téchto zafizeni

informovat, nebo pouze nabizet naptiklad vyrobky urcitého sortimentu.
7.2.11 Povoleni podnikovych cloudovych sluzeb

Cloudovych sluzeb je v soucasnosti velmi mnoho a Mobile Device Management
samoziejm¢ poskytuje nastroje pro moZnost jejich spravy. Zafizeni jsou tedy
predkonfigurovana pro ptistup k podnikovym nebo jinym schvalenym vetejnym cloudovym

sluzbam.
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7.2.12 Vzdalena plocha

Piistup k podnikovym datim mize byt poskytnut prostfednictvim virtudlniho
desktopového feSeni. Tuto moznost nabizi napiiklad MDM spolecnosti Citrix XenMobile.
Uzivatel mé tedy ptistup ke kompletnimu PC podnikovému prosttedi, nebo jen k uréitym
podnikovym aplikacim, kde ma uzivatel k dispozici omezend data a funkce. Nasazeni je
vhodné pro prostiedi, kde je vyzadovan vysoce zabezpeceny pfistup, jako napiiklad

bankovnictvi nebo zdravotnictvi.
7.3 Vzdalené vymazani

Klicova je mozZznost vzdalené¢ vymazat firemni data a to pfi ztraté, nebo odcizeni
zatizeni. Dal$i situaci, kdy lze ocCekavat, Ze by méla byt citliva data odstranéna je ukonceni
pracovniho poméru se zaméstnancem. Pokud se jedna o podnikové zatizeni, je mozné jej dle
potieby smazat kompletné. Tedy veSkerd nastaveni 1 data. Pokud ovSem zafizeni patii
zaméstnanci, mize spravce vzdalené vyuzit pouze Castetného vymazani (Selective Wipe),

kdy jsou na zatizeni ponechana uZivatelova soukroma data.
7.4 VyvazZeny pristup

Vyse uvedena trojice, nebo takzvané pilife, jsou V realném nasazeni standardnimi
pozadavky spolec¢nosti na MDM feSeni. Stdle se ale jednd o nastaveni, kterd umoziuji
relativni svobodu zaméstnanct a zaroven lepsi kontrolu spravcii nad zafizenim. V opacném
piipadé, kdy by se IT oddéleni snazilo tidit ipIn€ vSe spojené s mobilnimi zafizenimi, ale také

nefunguje.

UZzivatelé by byli prakticky paralyzovani, protoZze by sva zafizeni neméli Sanci
rozumné vyuzivat, IT sprava by byla velice komplikované a vycerpavala by lidské i finan¢ni
zdroje. IT by svym téméf stoprocentnim dohledem budil znepokojeni mezi zaméstnanci a to

predevsim pokud by se jednalo o jejich osobni zatfizeni (BYOD).

Z téchto divodu je velice obtizné stanovit ur¢itou hranici mezi IT spravou a uZzivateli.
Pokud by zaméstnanctim sprava jejich zafizeni ptisla az pfili§ pfisna a dotérna, mohlo by dojit
K naruseni firemnich vztahti mezi zaméstnanci a IT spravou. Je tedy velice dulezité najit
takové feseni, aby uzivatelé byli ochotni dobrovolné a s diivérou svétit sva zatizeni do péce

IT oddéleni a ti byli za pomoci MDM néstroje schopni G€inné jejich zatizeni spravovat.
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V kapitole 7 jsem jmenoval nejdilezitéjsi funkce, které by Mobile Device
Management mél obsahovat. Jednd se ptfedevSim o funkce, které se tykaji nastaveni
bezpecnostnich politik. Povazoval jsem za dulezité je podrobngji popsat, abych v nasledujici
kapitole této prace mohl na jednotlivych MDM feSenich zkoumat, zda tyto funkcnosti
opravdu maji. Dale vytvafim priivodce v podobné dotazniku, jehoz otazky jsou definovany

tak, aby postihly co nejvice z uvedenych moznych nastaveni z kapitoly 7.1, 7.2 a 7.3.

8 Zakladni vlastnosti vybranych MDM reSeni

8.1 AirWatch by VMWare3

AirWatch nabizi jedno znejvice komplexnich feSeni pro spravu podnikovych
mobilnich zafizeni, které muze pracovat jak v Cloudu, tak pfimo na firemnim serveru.
AirWatch Workspace umozniuje roz€lenit a spravovat podnikové aplikace a udaje, aniz by
bylo nutné fidit celé zatizeni. Vyuzitim principu dvojiho rezimu (Dual-Persona) na zafizeni,
jsou spolecnosti schopny umoznit zaméstnanciim pracovat ve standardizovaném firemnim
prostfedi napti¢ vSemi zafizenimi a odd¢lit tak firemni a osobni data. AirWatch byl nedavno
odkoupen spole¢nosti VMWare a je nyni povazovan za lidra v podnikovém managementu

mobilnich zafizeni.

AirWatch dale podporuje vSechny dostupné opera¢ni systémy iOS, Android,
Blackberry, Windows Phone a Windows Mobile. Jedna se zaroven o nejvyuzivanéjsi operaéni

systémy na mobilnich zatizenich.

Pro snadnéjsi spravu uzivatell umoznuje AirWatch napojeni na firemni systém Active
Directory, kde je mozné spravovat uzivatele, nebo cel¢ skupiny uzivateli. VSem spravovanym
zafizenim je poté mozno aplikovat jakékoli bezpecnosti politiky firmy. Samotné piihlaSeni
zafizeni do systému MDM probihd za vyuziti mobilni aplikace, ve které se za pomoci

napiiklad jednordzového hesla, zatizeni ptipoji.

Mezi zékladni funk¢nosti systému AirWatch patii vynuceni politiky hesel, které tak
ochrani zatizeni proti neopravnénému vyuzivani v piipadé, Zze se dostane do nepovolanych
rukou. Déle je moZno nastavit délku hesla, jeho sloZitost nebo nutnost heslo ménit ve
stanovenych ¢asovych intervalech. Aby se pfedeslo vyuZivani stale stejnych hesel, je mozZné

sledovat historii hesel a zamezit tak nevyzadanym duplicitdm.

* http://www.air-watch.com

14



Aby ochrana heslem méla opravdu smysl, je dilezité, aby byla zafizeni uzamykana
uzivateli. Na to se ovSem nelze spoléhat a proto AirWatch umoziiuje vynuceni uzamceni
zafizeni po stanoveném casovém intervalu. Pokud by bylo zafizeni ztraceno, dalsi
bezpec¢nostni politika dovoluje spravci, aby nastavil maximalni pocet pokust o zadani hesla,

po kterém se zatizeni na urcity ¢as zablokuje a znemozni tak dals$i pokusy o odemceni.

Dal$i moznosti je nastaveni vzdaleného smazani zatizeni. Administrator AirWatch ma tak
kdykoli moznost cel¢ spravované zatizeni vymazat. To mize ucinit i zaméstnanec, pokud je
mu umoZznén piistup do samoobsluzné¢ho portalu. Dale AirWatch umoZziiuje vymazat pouze
selektivni mazani, kdy se mize jednat o vzdalené odstranéni e-mailovych ucta, aplikaci, ¢i

firemnich dat.

V neposledni fadé¢ AirWatch nabizi Sifrovani interni paméti mobilniho zatizeni a dale 1
améet'ové karty do néj vlozené. Tim se zamezi prenositelnosti dat, ktera jsou Citelna pouze na
b

zarizeni, které tato data zasSifrovalo.

AirWatch dale nabizi takzvanou kontejnerizaci, v ramci které je mozné pracovat
s firemnimi daty v takzvanych kontejnerech, které odd¢€luji firemni a soukroma data a zaroven
veSkerou praci s témito daty zabezpecuje. V rdmci MDM je mozné definovat, jaké operace se
v ramci kontejneru mohou s daty vykonavat. Napiiklad je mozné omezit pfenosy soubort ze
zabezpeceného kontejneru do jinych aplikaci. Mohou ale existovat vyjimky, kdy se data

Z kontejneru mohou vyuzivat 1 v aplikacich, které implementuji bezpeCnostni politiku

AirWatch.

Reseni AirWatch dovoluje monitorovat mobilni zafizeni. Spravce miize napiiklad
sledovat délku hovorii, poCet odeslanych SMS, ¢i objem pfenesenych dat. Dale je moZzné

zatizeni vystopovat, pokud je ovSem ptipojené k siti internet.

V prostiedi AirWatch je mozné vytvoftit firemni obchod s aplikacemi, odkud mohou
zaméstnanci stahovat aplikace vyvinuté pro pottebu firmy, nebo ostatni povolené aplikace
z vetejného aplika¢niho obchodu. Pro tyto potieby je mozné v MDM definovat takzvany

Blacklist a Whitelist, ve kterém je mozné definovat schvalené, ¢i nevyzadané aplikace.

Kromé spravy aplikaci umozituje MDM také spravu soubord ulozenych v konkrétnim
kontejneru. Spravce ma tedy piehled o vSech datech v kontejneru a miize je vzdalené

aktualizovat, mazat, nebo nahravat nova.
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8.2 MaaS360 by Fiberlink, spole¢nost IBM*

MDM fesSeni MaaS360 spoleCnosti Fiberlink poskytuje své feSeni formou SaaS
(Software as a Service). Prakticky dochazi k hostovani aplikace provozovatelem sluzby, ktera
je dale nabizena zakaznikovi pifes internet. V soucasnosti se jedna o jedno z nejznameéjSich

MDM fesent.

Obdobné¢ jaké vyse zminované fesSeni AirWatch, podporuje MaaS360 nejrozsifengjsi
operacni systémy mobilnich zatizeni, coZ jsou Android, 10S, BlackBerry, Windows Phone a
Windows Mobile. Spole¢né s AirWatch je také napojeni na firemni systém ActiveDirectory,
diky kterému je umoznéna snadnéjSi sprava uzivatell, nebo skupin. UZivatelské udaje

Z ActiveDirectory jsou posléze vyuzivany pro piihlaSovani zatizeni do MDM.

Ke zvySeni bezpecnosti MaaS360 umoziiuje vynuceni hesel napfic vSemi
spravovanymi zatizenimi. Tim je mySleno definovani délky hesla a jeho slozitosti. Aby se
piedeslo opétovnému vyuzivani stejnych hesel, umozituje MDM nastaveni intervalu, po jehoz
uplynuti bude nutno zadat heslo nove, které¢ vSak bude jiné nez hesla pouzitd piredtim. Aby
byla ochrana heslem pln¢ vyuzita, je velmi dilezité, aby se zatizeni uzamykalo v ptipad¢, ze
jej uzivatel nevyuziva. Spravce muze do jisté miry spoléhat na to, Zze zaméstnanec mobilni

zafizeni zamyka, ale piesto je mozné tento proces automatizovat a vynutit jej pomoci MDM.

Déle je mozné nastavit maximalni pocCet nespravného zadani hesla, po kterém se zatizeni

zablokuje a znemoZni tak piipadné pokusy o prolomeni zabezpeceni.

Pro zajisténi bezpecnosti umoznuje MaaS360 vzdalené vymazani celého zafizeni.
Jedna se bud’ o odstranéni vSech dat a uvedeni zatfizeni do tovarniho nastaveni, nebo pouze o
selektivni smazani, které umoznuje odstranit pouze firemni data. Zafizeni je mozné také
vzdalené zamknout, ¢i odemknout. Tyto operace mize provést i uzivatel sam, pokud ovsem

dostane ptistupové udaje do samoobsluzného portalu.

Ke zvySeni zabezpefeni na samotnych zatizenich je mozné vyuzit Sifrovani. Timto
zpiisobem lze zaSifrovat interni pamét’ telefonu i naptiklad externi pamétovou kartu, ktera

muze obsahovat firemni data.

MaaS360 automaticky detekuje zatizeni, na kterych byl proveden jailbreake (operacni

sytétm 10S), nebo root (operacni systém Android). Po detekci takto modifikovanych

* http://www.maas360.com/
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operacnich systému je mozné je UpIn¢ zablokovat, smazat, omezit jejich ptistupy k firemnim
datiim, nebo jakkoli jinak oSetfit, Ze tato zafizeni jsou vice zranitelna. MDM zéroven detekuje
vSechna zafizeni, kterd nejsou konfigurovana v souladu s bezpecnostnimi politikami, coz

pozdé&ji miize spravce dle potieby fesit.

U zafizeni pracujicich se systémem iOS je mozné blokovat n¢které sluzby, ¢i aplikace,
které vyuzivaji iCloud. Vzniklo by totiz riziko, ze by se firemni data mohla zalohovat na
soukromé ulozi§té zaméstnance, coz by znamenalo naruseni bezpecnostni politiky firmy.
Stejné jako u MDM AirWatch vyuziva MaaS360 kontejnerizace. Data v kontejneru jsou tedy
chranéna proti kopirovani mimo néj. Kontejnerizace ddle znemoziuje upravovani dat a jejich

vyuzivani v aplikacich, kterd nedodrzuji bezpecnostni pravidla MDM MaaS360.

Reseni MaaS360 dovoluje také monitorovat mobilni zatizeni. Spravce miize napiiklad
sledovat délku hovorti, pocet odeslanych SMS, ¢i objem pfenesenych dat. Je mozné omezit
vyuzivané sluzby a nastavovat jejich limity. Dale je mozné zafizeni vystopovat, pokud je

ovSem piipojené k siti internet.

Obdobné jako jind zminovana MDM feSeni, 1 MaaS360 poskytuje moznost vytvofit
firemni aplikacni obchod, ve kterém se budou s nejvétsi pravdépodobnosti nachazet aplikace,
které byly vyvinuty pfimo pro interni potiteby spolecnosti. Déle je zde mozné umoznit ptistup
k aplikacim, které jsou dostupné z vefejnych aplikaénich obchodi. MaaS360 nedokaze
zamezit instalaci nevyzadanych aplikaci, ale za pouziti jiz zmiiovanych White a Black listt je
mozné sledovat, kterd zafizeni nedodrzuji bezpecnosti politiky. Tém je poté mozno
adekvatnim zplisobem omezit, ¢i jinak upravit pfistup k firemnim datim a vyuzivani

podnikové sit¢.

8.3 Good Technology>

MDM feseni spole¢nost Good Technology se zamétuje piedevsim na podporu trendu
BYOD, tedy na spravu osobnich mobilnich zatizeni, kterd zaméstnanci vyuZzivaji pro pracovni
ucely. Produkt je mozné vyuzivat v Cloudu, nebo si jej nechat nainstalovat pfimo na firemni

Servery.

> https://www1.good.com/
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Good Technology podporuje operacni systémy a technologie Android, iOS, Apple
Watch, Windows Phone, Windows Mobile a Samsung KNOX. Opét se zde setkavame s
napojenim na firemni systém Active Directory, diky kterému je umoznéna snadngjsi sprava
uzivateld, nebo skupin. Uzivatelské udaje z ActiveDirectory jsou posléze vyuzivany pro

ptihlaSovani zatizeni do MDM.

Ke zvyseni zabezpeceni zafizeni umoznuje MDM vynutit politiku hesel. Nastaveni
této sluzby je totozné jako u vyse zminéného MDM feSeni AirWatch a MaaS360, proto ji zde

nebudu dale popisovat.

Jak je jiz zvykem, i1 tento MDM umozZiuje spravované zatizeni vzdalené smazat.
Smazat je mozné opét celé¢ zatizeni, nebo selektivné pouze firemni data. Dale je dostupné
vzdalené uzamceni, ¢i odemceni zatizeni, které je mozné provést také pomoci uzivatelské

samoobsluhy.

MDM Good Technology dokaze také detekovat, zda byl opera¢ni systém nasilné
otevien jailbreakem, nebo rootem a nastaveni moZnych omezeni je opét stejné jako u

AirWatch a MaaS360.

Déle nabizi takzvanou kontejnerizaci, Vramci které je mozné pracovat s firemnimi
daty v takzvanych kontejnerech, které oddéluji firemni a soukroma data a zaroven veSkerou
praci s témito daty zabezpecuje. V ramci MDM je mozné definovat, jaké operace se v ramci
kontejneru mohou s daty vykonavat. Naptiklad je mozné omezit pienosy soubord ze
zabezpeceného kontejneru do jinych aplikaci, které jiz nedodrzuji potiebné bezpeCnostni
politiky. Opét je zde mozné nastavit potfebné vyjimky. V ramci monitoringu umoziuje toto

MDM sledovat predevsim délky hovoru, pocty odeslanych SMS a objemy pienesenych dat.

Stejné€ jako predesla MDM feSeni podporuje Good Technology spravu aplikaci. Je
mozné vytvofit firemni aplikaéni obchod, ve kterém budou dostupné aplikace, navrzené
specialné pro spolec¢nost a také nékteré aplikace, které jsou dostupné z vefejného aplikacniho
obchodu. Za pomoci White a Black listi je posléze mozné sledovat, ktera zatizeni porusuji

politiku tykajici se schvalenych aplikaci a podle toho tato zatizeni spravovat.
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9 Vysledky srovnani vybranych MDM reSeni

vvvvvv

funkcionality MDM softwaru. Ke kazdé jsem uvedl stru¢ny popis toho, jak funguje a k cemu
se vyuziva. Celkovy souhrn téchto funkcionalit by mél ¢tendfi pomoci vytvofit obraz toho, jak

MDM software funguje a co by od n¢j mél oc¢ekavat.

Dale jsem zvolil tfi MDM feSeni, ktera se momentalné¢ fadi na $pi¢ku v odvétvi spravy
mobilnich zatizeni, a pokusil jsem se popsat jejich vlastnosti, které je nejlépe charakterizuji.
Vybrand MDM feSeni jsou AirWatch spolecnosti VMWare, MaaS360 spolecnosti IBM a
Good Technology.

Po sepsani a opétovném piecteni této Casti, prace jsem si uvédomil, Ze mnou vybrand
MDM feseni a jejich funkce se témét nelisi. Rozhodnul jsem se ale, ze i pfesto podrobnéjsi
popis funkci jednotlivych MDM feSeni ve své praci ponecham, abych zdiiraznil to, ze tyto
spole¢nosti, které vyviji MDM software jsou v soucasnosti na srovnatelné urovni. Naptiklad
absence moznosti nasazeni v Cloudu by v dne$ni dobé méla za nasledek, ze by se dané feSeni
stalo neatraktivnim pro velkou skupinu spolecnosti, které nemaji vyhovujici infrastrukturu pro

nasazeni On Premise.

Nize uvedena tabulka ptehledné¢ zndzornuje vybrané funkce u tii zvolenych vyrobct
MDM. Z tabulky opét vyplyva, ze tyto funkce nabizi, az na malé vyjimky kazdy ze zvolenych

produktt. Proto je pti vybéru feSeni zvazit také uzivatelskou podporu a cenu.

To vSe vede spoleCnosti spiSe k tomu, aby nejprve peclivé zvazily, zda je vhodné
MDM software vitbec nasadit. Proto se v dalsi Casti své prace zaméfim na vytvofeni
pruvodce, ktery by mél pomoci pti rozhodovani, zda je nasazeni MDM vhodnym krokem, ¢i

nikoli.
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Tabulka. & 1: Porovnani vlastnosti vybranych MDM FeSeni®

Nazev produktu AirWatch by VMWare | MaaS360 by Fiberlink | Good Technology
Nasazeni On premise | Ano Ano Ano
Nasazeni v Cloudu ANo ANo Ano
Vybérové vymazani
Ano Ano Ano
za¥izeni
Nastaveni VPN, Wi-
) Ano Ano Ano
Fi, proxy
Zakazani Wi-Fi Ano Ano Ano
Zakazani mobilnich
Ano Ano Ano
dat
Podpora
o Ano Ano Ano
kontejnerizace
Detekce malware ANo Ne Ne
Vzdalené vymazani
Ano Ano AnNo
zaFizeni
Ochrana heslem Ano Ano Ano
Podpora iOS Ano Ano Ano
Podpora Android Ano Ano Ano
Sifrovani pamét'ového
Ano Ano Ano
prostoru
Sifrovani emailt a
Ano Ano Ano
slozek
Detekce
o Ano Ano Ano
jailberaku/rootu
Vzdalené ovladani Ano Ne Ano

6 %, .o . . . .
Casteéné prevzato z http://www.computerworld.com/article/2497055/mobile-device-management/mdm-tools-features-andfunctions-
compared.html
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10 Cilové skupiny priavodce

V této Casti prace se zaméfim za zformulovani privodce, ktery ma za tkol pomoci
zodpovédét otazku, zda je do spole¢nosti vhodné MDM nasadit, ¢i nikoli. Ten se sklada z 24
otazek, které jsou koncipovany tak, aby dotazovany ve vétsing ptipadi mél moznost odpoveédi
pouze ano, ¢i ne. Privodce je navrzen tak, aby na otdzky bylo mozné odpovédét pouze
moznostmi ano, ¢i ne. Tento systém je jednodussi pro vyhodnoceni a zaroven snazsi pro
dotazované, kteti jej vypliuji. Otazky jsou formulovany tak, aby postihly co nejvice
dilezitych aspektt ptfi rozhodovani zda MDM nasadit ¢i nikoli. Dotazovany tak nemusi

vybirat odpovédi z mnoha podobnych moznosti, které¢ mohou byt komplikované a nemaji zase

az takovou vypovidajici hodnotu.

Otazky jsou strukturovany dle tii rtznych pohledi na firmu. Jedna se o pohled
zaméstnanct, spoleCnosti a IT oddéleni. Spolecné tvoifi dle mého nazoru nejvice
zainteresované skupiny, které je tfeba brat v potaz pti rozhodovani, zda piejit na hromadnou
spravu mobilnich zatizeni za pomoci nastrojd MDM. Samotné otazky ale obsahové vychazi
ze tii pilifd, které jsou podrobnéji rozebrany v kapitole 8. Je ovSem dulezité si uvédomit, ze
tyto pilife definuji jakési vyZzadované minimum na funkce MDM. Pokud se ale pokousSime
zjistit, zda je implementace MDM feSeni vhodna, je nutné zformulovat za pomoci téchto tii
piliitt otazky, které ovSem neni mozné klast pouze jedné osob€. Je tedy nutné definovat
zainteresované skupiny zameéstnancl, které bude nutné pied nasazenim MDM oslovit.

V naSem piipad¢ tedy vedeni spolecnosti, IT oddéleni a zaméstnanci.

Sdileni informaci a komunikace mezi t€émito tfemi skupinami je naprosto zasadni. Na
vrcholu vSeho stoji samoziejmé vedeni spole¢nosti. Podnét ke zvazeni implementace MDM
feSeni ale nemusi nutné ptijit od vedeni spolecnosti. Mohou ho iniciovat samotni zaméstnanci,
nebo naptiklad IT oddéleni, které¢ vidi jasné nedostatky, které znemoziuji efektivni spravu

zvétsujiciho se poctu firemnich zatizeni.
10.1 Vedeni spolec¢nosti

Vedeni spole¢nosti, jako takové, by mélo mit obecny pichled o tom, jaky pocet
mobilnich zafizeni je zaméstnanci vyuZzivan, zda planuje v budoucnu napiiklad ndkup novych
chytrych telefonu a tabletd, nebo jaké strategie zavedla pfi vyuzivani téchto zafizeni. V praxi
se jednd predevSim o to, jestli firma podporuje trend BYOD, nebo zaméstnanclim pfifazuje

firemni zafizeni.
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Dale by si dle statistik mélo byt védomo efektivnosti prace svych zaméstnanci. Pokud
napiiklad po konzultaci s IT oddélenim dojde k zavéru, Ze na firemnich pfistrojich jsou ¢asto
navstévovany nevyzadané weby jako napiiklad socidlni sité, je mozné, ze vyvstavaji mnohé
otazky, jak by se tomu dalo zabranit.

Dalsi moznosti je jednoducha potieba donutit zaméstnance pracovat efektivnéji. Pokud
se jedna o efektivitu prace a mobilni zafizeni, dojde vedeni jisté k zavéru, Ze rozmahajici se
trend BYOD by mohl byt zajimavym feSenim. Pokud ale k tomuto kroku pfistoupi, musi si
byt védomo vSech rizik, kterd toto feSeni s sebou pfinasi. Minimalizovat tato rizika je mozné
zavedenim MDM do spole¢nosti. Dale je nutné zjistit, zda uzivatelé o takové feSeni maji
vibec zajem a zda alesponl podstatna vétSina zaméstnancti vlastni osobni chytré zatizeni.

Pokud jsou cCasto hlaSeny ztraty, nebo kradeze mobilnich zafizeni, mize se jednat o
dalsi diivod k zavedeni MDM. Uzivatelé Casto pro vykon svého povolani pottebuji piistup
k datim ulozenych na serverech spole¢nosti, nebo vyuzivaji specialné vyvinuté aplikace,
které byly navrzeny firm¢ na miru.

Vsech téchto informaci by si mélo byt vedeni védomo, jelikoz kazda z nich je malym
dilkem, ktery ve vysledku tvoii potiebu zavedeni MDM do spolecnosti. Pokud by byla tato
potieba dlouho ptehlizena, mohlo by dojit k naruseni vztahli mezi vSemi tiemi skupinami, coz

by mohlo mit pro budouci vyvoj spole¢nosti velmi nekaly dopad.

10.2 Uzivatelé

Je dulezité pozorovat, jaké potieby maji zaméestnanci spolecnosti. Obvykle se mezi
nimi profesnim zafazenim a zkuSenostmi vytvofi né€kolik malo skupin, které maji odlisné
pozadavky na funkce svého mobilniho zatizeni. Tyto skupiny nelze ptesné definovat a mizou

se lisit v kazdé spole¢nosti, dle oboru, ve kterém se pohybuje.

Nutno fici, Ze vSichni zaméstnanci maji urcité pozadavky, které maji spolecné. Jedna
se o piistupy k firemnimu e-mailu a kalendéafi a dalSi bézné sluzby, které elektronicky
gramotny Cloveék kazdy den vyuziva. Déle je nutné udrZzovat ve vSech zafizenich zakladni
bezpecnostni politiky, které musi byt vynucovany bez ohledu na to, jakou funkci zaméstnanec

zastava.

Rémcové se ale mizeme bavit o zaméstnancich, ktefi vétSinu svého Casu pracuji

Zz mista sidla spole¢nosti. Ti vétSinou nemaji specidlni pozadavky, pokud nezastavaji
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dilezit€jsi posty a nepotiebuji se naptiklad ptipojovat vzdalené¢ do firemni sité, aby mohli i

z domova pracovat s korporatnimi daty.

Dale se mize jednat o zaméstnance, ktefi pracuji mimo sidlo spolecnosti, ale stale
spadaji pod IT spravu, kterd se fyzicky nachazi v hlavnim sidle. Tito pracovnici nemaji
vétSinou moznost sva zafizeni v pfipadé problému odnést a fteSit své problémy s IT
personalem. Pro ty je velmi vyhodné, kdyz jsou jejich zatizeni konfigurovana tak, aby se dala
vzdalené¢ nastavovat. Muze se napiiklad jednat o jednoduchou sluzbu vzdalené plochy

(Remote Desktop), ktera v nékterych ptipadech muize ¢astecné suplovat MDM feseni.

Tteti skupinou zaméstnancti jsou ti, ktefi jsou nuceni pracovat ¢asto mimo sidlo
spole¢nosti. Miize se jednat o obchodni manaZery, nebo jakékoli jiné zaméstnance, jejichz
pozice je nuti byt Casto na cestach. Ti pak vyzaduji nastaveni roamingu, vzdalenych ptistupti
k dattim, ¢i sdileni kalendaiG s jinymi zaméstnanci. Vedeni spole¢nosti poté mize zajimat

objem pfenesenych dat v zahrani€i, nebo stanoveni volacich limitt.

10.3 IT oddéleni

Pokud mé vedeni dostatek podnétti ke zvazeni nasazeni MDM feSeni piichazi na fadu
zmapovat situaci ve firemnim IT oddé€leni. To mize byt pfi nasazovani velmi napomocné,
nebo se mohou vyskytnout dalsi problémy tykajici se nizkych znalosti MDM problematiky.
V kazdém ptipad¢ i vedouci IT segmentu, ktery nema s fizenim mobilnich zafizeni dostate¢né
zkuSenosti, mize iniciovat jeho zavedeni. Jen toto oddéleni ma totiz skutecny piehled o tom,
jak komplikované je spravovani mobilnich zafizeni a jak je témito Ukony zatéZovano.
V piipadé, ze sprava téchto zafizeni piekroci urcitou mez a IT pracovnici jsou zbyte¢né
vytéZzovani Castym konfigurovanim uzivatelskych pfistroji, méli by sami navrhnout

odpovidajici feSeni.

IT oddéleni spole¢nosti ma také jako jediné prehled o aktudlni infrastruktuie
spolecnosti a o jejim fungovani. Dle pozadavki je na zamé&stnancich IT aby zvazili, zda je pro
nasazeni MDM feSeni ve spolec¢nosti dostupny dostate¢ny hardware, nebo by uptfednostnili

spravu za vyuZziti Cloudu.

Diky témto skuteCnostem je ve vytvofeném privodci mnoho otdzek sméfovano prave

K IT zaméstnancim, ktefi jako jedini mohou fesit technické problémy spojené s nasazenim a
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ve vysledku to budou prave oni, kteti budou cely software tidit. Je proto velmi dilezité, aby
veskeré¢ pozadavky na MDM feSeni byly prodiskutovany také snimi a je velmi

pravdépodobné, ze se dle vlastnich zkuSenosti ptikloni i k néjakému konkrétnimu softwaru.

Mo

Na zaklad¢ vyse uvedenych zainteresovanych skupin a definici tfi zadkladnich pilifa
MDM, jsem zformuloval 24 otazek. Jejich ukolem je, aby co nejvice pokryly problematiku tii
piliit, tedy funkéniho minima MDM softwaru. Dale jsou vSechny otazky strukturovany tak,
aby byly pokladany pouze zainteresovanym skupindm zaméstnanct. Tim je zajiSténo, Ze na
otazky bude odpovidat pouze skupina zaméstnanct, ktefi maji k jejich zodpovézeni potiebné

informace. Privodce je formulovan v nasledujici kapitole.

11 Pruvodce ve formé dotazniku

11.1 Cast pro vedeni spole¢nosti
1. M4 Vase spole¢nost vice nez 70 zaméstnancti?

Zcela zasadni dotaz, ktery spolecné s odpovedi na otazku ¢. 2 pomiuzZe utvorit priblizny obraz
o tom, kolik zaméstnancii ve firmé vyuziva mobilni zarizeni. Pokud bude zarizeni podstatné
méné, nez zaméstnanciu a zaroven jich bude vice nez 50, miizeme vypozorovat, Ze spolecnost
ma jeste jisté rezervy v mobilité zaméstnancu.

(ANO) Vice nez 70 zameéstnanci — 1 bod

(NE) Méné nez 70 zaméstnancii — 0 bodiu

2. Vyuziva Vase spolecnost vice nez 50 mobilnich zatizeni?

Pocet 50 zarizeni mi dle mého ndzoru naznaci, Ze je dostatecny k tomu, aby se MDM 7eSeni
mohlo nasadit. Odpovéd, ktera bude hodnocena negativné (0 bodii), bude pocet zarizeni
mensi nez 50. Rizeni mobilnich zarizeni ma smysl i u mensich firem s pribliznym poctem
zarizeni kolem padesati. V praxi je redlné do takovéto firmy MDM nasadit za vyuziti Cloudu.
Spolecnost bude tedy hradit poplatky za kazdé spravované zarizeni.”

(ANO) Vice nez 50 mobilnich zarizeni vyZadujicich spravu — 1 bod

7 http://www.techrepublic.com/blog/apple-in-the-enterprise/mdm-platforms-are-a-must-even-for-small-
businesses/
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(NE) Méné nez 50 mobilnich zarizeni vyzadujicich spravu — 0 bodii

3. Umoznujete zaméstnanciim pouzivat soukroma zafizeni pro pracovni ucely (BYOD)?

Tato otdzka jasné ukazuje, zda pri nasazovani MDM ve spolecnosti musime pocitat také
S faktem, Ze zaméstnanci budou vyuzivat vlastni zarizeni pro pracovni ucely. To je samozrejmée
varianta, kterda nepatrné komplikovanéjsi, protoze je nutné oddélovat osobni a firemni data na
zarizeni a celkové celou bezpecnostni politiku navrhnout tak, aby uzivatel byl co nejméné
limitovan pri vyuzivani pristroje. Kladnou odpovéd’ zde tedy hodnotim 2 body do celkového
souctu, protoze pokud spolecnost se zajmem o MDM bude trend BYOD podporovat, sprava
mobilnich zarizeni by byla velice vvhodna. Vice v kapitole 5.

Tato otdzka je hodnocena 2 body, protoze jediné efektivni reseni, jak spravovat pocetnou
skupinu zarizeni, kterd jsou v osobnim viastnictvi, je nasazeni MDM.

(ANO) Pokud BYOD podporujete — 2 body

(NE) Pokud neumoznujete zaméstnanciim vyuzivat viastni zarizeni — 0 bodii

4. Planujete v blizké budoucnosti (do 3 let) ve Vasi spolecnosti vyuzivat vice mobilnich
zatizeni?

Kazda spolecnost, ktera uvazuje nad tim, Ze nasadi MDM, by méla mit plan alespon na
nasledujici tri roky. V planu by mél byt zvazen budouci vliv mobilnich zarizeni na fungovani
spolecnosti. Pokud spolecnost planuje koupi novych zarizeni, je treba uvazovat nad tim, jak
dlouho budou moci byt tato zarizeni spravovana pomoci MDM. Dale je treba vhodné zvolit
operacni systém, ktery bude na zarizenich nasazen a zvazit zda vybrané MDM 7eSeni pro néj
nabizi vSechny pozadované funkcionality.

Tato otazka logicky navazuje na ¢. 1, ¢. 2 a ¢. 3. Pokud spolecnost planuje ndkup novych
zarizeni, bude také treba je spravovat. DulezZité je také, jestli firma zarizeni nakoupi, nebo
oslovi zaméstnance a ti si budou moci prinést sva chytrd zarizeni, kterda ovSem budou muset
respektovat urcité firemni politiky.

(ANO) Pokud neplanujete vyuzivat vétsi pocet mobilnich zarizeni — 0 bodii

(NE) Pokud planujete vyuzivat vétsi pocet mobilnich zarizeni — 1 bod

5. Potykate se s ¢astymi ztratami firemnich mobilnich zatizeni?

Konkrétni dotaz, ktery ma za ukol zjistit, zda spolecnost trapi vetsi pocet ztracenych zarizeni,
na kterych byla ulozena korporatni data. Pokud jsou data citliva, mize se jednat o
neprijemnou situaci bez moznosti vzdaleného smazani. Vice v kapitole 7.3.
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Tato otazka je hodnocena 2 body, protoze primo vystihuje jeden ze tri pilifu kapitoly 8. Jedna
se tedy o podstatnou funkci celého MDM softwaru.

(ANO) Pokud se potykate s castymi ztratami zarizeni - 1 bod
(NE) Pokud se nepotykate s castymi ztratami zarizeni — 0 bodii

6. Mate ve Vasi spolecnosti nezanedbatelnou (dle vlastniho uvazeni) skupinu zaméstnancu,
kteti pracuji pfevazné na cestach a v zahrani¢i?

Vedeni spolecnosti by mélo samo zvdzit, jestli pocet zaméstnancii, kteri casto cestuji, nebo
pracuji mimo firemni sit' je natolik vysoky, Ze by bylo vyhodné spravovat jejich zarizeni
pomoci MDM. Odpovéd’ na tuto otazku bude moznd vyzZadovat spolupraci s 1T oddélenim,
které ma prehled o tom, jak casové ndrocné je spravovat zarizeni téchto uzivatelu bez
moznosti vyuziti MDM.

Kladnou odpoveéd’ zde hodnotim 2 body z duvodu, Ze sprava mobilnich zarizeni uZivateli, kteri
Casto cestuji, je spise nutnosti, nez malym usnadnénim. Tito uzivatelé vyzaduji specialni péci a
vzdadlena sprava jejich zarizeni je prakticky jedinou moznosti, jak poskytovat temto
zamestnanctim urcitou podporu.

(ANO) Pokud ve Vasi spolecnosti takovdato skupina existuje — 2 body

(NE) Pokud ve Vasi spolecnosti takovdto skupina neni — 0 bodii

7. Pottebujete ve Vasi spole¢nosti hromadné upravovat tarifni plany na mobilnich zafizenich?

Otdzka navazuje na predchozi, da se predpokladat, Ze pokud spolecnost ma mnoho
zamestnancii na cestach, bude potieba kontrolovat i zpoplatnéné sluzby na jejich zarizenich.
Neni to ovsem pravidlem. Tarifni plany mohou byt upravovany i zaméstnancum, kterym

Spolecnost priradila pracovni zarizeni. Tém poté hradi urcité mnoZstvi zpoplatnénych sluzeb.

(ANO) Pokud je pro Vas Fizeni tarifnich planit a vizeni objemii prenesenych dat dilezité — 1
bod

(NE) Pokud rizeni tarifnich planii a objemii prenesenych dat nepovazujete za dulezité — 0

bodii

8. Potiebujete ve Vasi spolenosti umoZznit nezanedbatelné (dle vlastniho uvazeni) skupiné
zamestnanct pristup k firemnim datim pomoci Virtual Private Network (VPN)?
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Jedna se o dalsi z mensich ukazatelii toho, Ze nasazeni MDM 7eseni pro Vis md smysl.
Samotné nastaveni VPN neni az tak slozité, ale jedna se predevsim o to, kolik zarizeni je takto
treba nakonfigurovat. Miize se jednat o naprostou vetsinu, nebo pouze o malou skupinu lidi.
Jako vidy, pri vysokém poctu zarizeni, je vyhodné vyuzZit MDM reseni, které umozni dle
nakonfigurovanych profilii nastavit napriklad i nove zakoupené zarizeni, které jesté neni

pridélené zZadnému zaméstnanci.

(ANO) Pokud ve Vasi spolecnosti casto vyuzivate VPN pro pristup ke korpordtnim datiim — 1
bod

(NE) Pokud VPN ve Vasi spolecnosti nevyuzivate — 0 bodii

9. Chtéli byste Vasim zaméstnancim omezit urcité internetové sluzby v ramci zvyseni
efektivity prace na firemnich zafizenich?

Pokud dle statistik navstévovanych webovych stranek ve Vasi spolecnosti usoudite, Ze
zamestnanci prilis casto navstevuji socialni siteé, nebo jakékoli jiné weby, které nejsou primo
spojené s jejich praci, je vhodné jim nékteré weby zakdzat. V korporatni siti je toho mozno
docilit pomoci vhodné konfigurace proxy serveru spolecnosti.

Pracovni zarizeni, ktera zaméstnanci uzivaji i mimo firemni sit' a nejsou v jejich osobnim
viastnictvi, jsou ale po pripojeni k jiné nez firemni siti opét funkcni bez omezeni. Pokud
spolecnost citi potrebu zamezit jakémukoli nevyzadanému vyuzivani firemniho zarizeni, da se
pomoci MDM reseni nastavit také web filtr, ktery bude zamezovat pristupu na weby, na které
se zaméstnanec pripojuje i z jiné, nez korporatni site a které jsou oznaceny spravcem jako
nevyzadane.

(ANO) Pokud byste chtéli omezit firemni zarizeni i mimo korpordtni sit — 1 bod

(NE) Pokud tuto moznost nevyuzijete — 0 bodii

10. Vyuziva vétSina zaméstnancl aplikace, které byly navrzeny specialné pro Vasi spole¢nost,
nebo aplikace, které nejsou vetejné dostupné?

Mnoho spolecnosti si pro zjednoduseni internich procesu bud’ sama navrhuje, nebo nechava
navrhnout specialni software. Miize se jednat o jednoduchy software vykazu odpracovanych
hodin, dochazkovy systém, nebo software pro rezervovani obédii. Ddle se miize jednat o
sofistikovanéjsi software, ktery si napriklad mohou vyvijet spolecnosti, které podnikaji primo
V odveétvi programovani softwaru.

V tom pripade by se spolecnosti vyplatilo vytvorit aplikacni obchod s viastnimi aplikacemi, ze
kterého by MDM software sam identifikoval, které aplikace jsou potiebné pro konkrétniho
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uzivatele, a automaticky je nainstaloval na vsechna spravovana zarizeni. V obchode mohou
byt take umisteny aplikace z verejného aplikacniho obchodu, které je mozné instalovat.

Pokud tedy bude odpovéd kladnd, da se predpokladat, Ze se jedna o pripad, kdy by nasazeni
MDM reseni poskytlo jisté vyhody. Vice v kapitole 7.2.2.

(ANO) Pokud ve Vasi spolecnost zminéné aplikace hojné vyuzivate — 1 bod

(NE) Pokud tyto aplikace nevyuzivate — 0 bodu

11.2 Cast pro zaméstnance (uzivatele)

11. Jsou zaméstnanci schopni ucinit Ustupky, které se budou tykat jejich soukromi v ptipade¢,

7e zatizeni budou spravovana pomoci MDM softwaru?

Otdazka, ktera ma za ukol zhodnotit, zdali jsou zaméstnanci ochotni prijmout tato omezeni
V zajmu jejich vétsiho pohodli pri sprave a konfiguraci mobilnich zarizeni. Je duleZité, Ze
informace, které mohou spravci o zarizenich vycist, jsou samoziejmé chranéné a nebudou
nijak zneuzity. Slouzi predevsim pro usnadnéni prdce IT spravcu. Vice v kapitole 6.

(ANO) Pokud jsou zaméstnanci ochotni ucinit mensi ustupky — 1 bod

(NE) Pokud maji zaméstnanci obavy z vétsi kontroly nad jejich zarizenimi — 0 bodu

12. Jsou zaméstnanci spokojeni s piidélenymi firemnimi zafizenimi?

V pripade, Ze zaméstnanci nejsou spokojeni s pridélenymi zarizenimi, je mozné, Ze casteji
vyuzivaji pro prdaci sva osobni zarizeni, ktera ziejmé poskytuji lepsi komfort. Tim se ale
zvySuje riziko, Ze se firemni data budou stehovat na uzivatelska zarizeni, ktera nespadaji pod
Zadnou bezpecnostni politiku.

V tomto pripade se da ocekdvat, Ze by firma méla zareagovat nakupem vyhovujicich zarizeni,
nebo umoznit zaméstnancum, aby do zaméstnani nosili sva zarizeni, na kterda by se
v budoucnu nasadil MDM software. Vice v kapitole 5, aneb problematika trendu Bring Your
Own Device.

(ANO) Pokud zaméstnanci nejsou spokojeni s firemnimi zarizenimi — 1 bod

(NE) Pokud zaméstnanciim firemni zarizeni dostacuji — 0 bodii
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13. Vzristd zajem zaméstnancl vyuzivat mobilnich zafizeni (vlastnich i firemnich)?

Zvlaste pokud se jedna o spolecnost, ve které se prilis neholduje spravé mobilnich zarizeni,
ale uzivatelé by uvitali, kdyby mohli vyuzivat sva zarizeni, nebo kdyby jim firma néjaké
pridélila, je na misté zvazit budouci vyuziti MDM 7eSeni.

Tlak uzivateli vétsinou vyusti v to, ze vedeni spolecnosti bude muset drive, ¢i pozdeji zacit
resit otazku, jak spravovat vetsi pocet mobilnich zarizeni a to at uz téch, které sama
nakoupila, nebo zarizeni osobnich.

(ANO) Pokud zdjem o mobilni zarizeni vzrustd — 1 bod

(NE) Pokud zdjem o mobilni zarizeni stagnuje, nebo dokonce klesd — 0 bodii

14. Jsou zaméstnanci Casto nuceni kontaktovat IT oddéleni kviuli nastavenim Wi-Fi siti,
ptistupu k e-mailu, kalendafi a firemnim datim?

Pokud jsou uzivatelé casto limitovani Spatnym nastavenim mobilnich zarizeni, které mohou
napriklad prevzit po zaméstnanci, ktery ve spolecnosti uz nepracuje, miize se jednat o
problém, ktery zbytecné zatézuje IT oddéleni korporace.

To je poté nuceno resit mnoho standardnich problému, ¢i obvyklych konfiguraci. SniZuje to
Jjak produktivitu zaméstnancu, tak pracovniku IT oddéleni.

(ANO) Pokud zaméstnanci s funkcnosti svych zarizeni spokojeni nejsou a zarizeni neposkytuji
kviili temto probléemum ocekavanou vyuZitelnost, nebo mobilitu (lze také konzultovat s T
oddélenim) — 1 bod

(NE) Pokud jsou zaméstnanci spokojeni s konfiguraci svych zarizeni a nepozoruji zadné casté
problémy (lze také konzultovat s IT oddélenim) — 0 bodii

15. Vyuzivaji zaméstnanci firemni zatizeni ¢asto také k osobnim tc¢eliim?

Jestlize jsou firemni zarizeni casto vyuzivana i k osobnim uceliim, jednoduse proto, Ze
zaméstnanec zadné lepsi zarizeni nevlastni, bylo by vhodné konfigurovat jej tak, aby tento
provoz nijak neohrozoval data spolecnosti a neomezoval samotného zaméstnance.

(ANO) Pokud jsou firemni zarizeni casto vyuzivana k osobnim uceliim — 1 bod

(NE) Pokud zarizeni slouzi predevsim pro pracovni ucely a je ktomu i uzpusobeno
konkrétnimi nastavenimi — 0 bodii

29



11.3 Cast pro IT oddéleni

16. Chtéli byste noveé zakoupena zatizeni snadno konfigurovat podle pfedem definovanych

bezpecnostnich politik?

Pokud Vase spolecnost hojné vyuziva mobilni zarizeni a zaroven je porizuje a poté pridéluje
zaméstnancum, je vyhodné tato nova zarizeni hromadné konfigurovat dle zdkladnich
bezpecnostnich politik. Vice v kapitole 7.2.

(ANO) Pokud byste tuto moznost uvitali — 1 bod

(NE) Pokud o ni nemate zdjem — 0 bodii

17. Chtéli byste zjednoduSit proces vymazani firemnich dat ze zafizeni, které patfilo
zaméstnanci, jenZ nyni z firmy odchazi?

V mnohych pripadech, kdy zaméstnanec ukonci pracovni pomér ve spolecnosti, si s Sebou
odnasi i mobilni zarizeni, které mu patii, ale obsahuje mnoho citlivych firemnich dat. Je proto
velmi doporuceno mit moznost vymazat firemni data i ze zarizeni, ktera se nemohou fyzicky
dostat do rukou IT spravcu.

To samé plati i pro zarizeni vlastnénda spolecnosti. Cely proces obnoveni zarizeni do
vychoziho nastaveni, které je definovano IT oddélenim, je tim padem mnohem rychlejsi a
zvySuje efektivitu prirazovani zarizeni dalsim Cekajicim zaméstnancim. Vice v kapitole 7.3.

(ANO) Pokud byste chtéli zjednodusit proces vzdaleného vymazani firemnich dat ze zarizeni,
které jiz naddle nebude pritomno ve firemni siti — 1 bod

(NE) Pokud o tuto moznost nejevite zdjem — 0 bodii

18. Chcete zvysit kontrolu nad tim, jak zaméstnanci vyuzivaji sva mobilni zafizeni?

Je pro Vase IT oddeéleni klicové sledovat, jakym zpiisobem uZivatelé vyuzivaji svd zarizeni pro
prdci a na zakladé toho poté upravovat jednotlivé uzivatelské profily s preddefinovanymi
konfiguracemi?

(ANO) Pokud chcete zvysit kontrolu nad spravovanymi zarizenimi — 1 bod

(NE) Pokud nechcete kontrolu nad spravovanymi zarizenimi zvysit — 0 bodii
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19. Jsou citlivd data Vasi spolecnosti Casto uchovavana pravé na mobilnich zafizenich
zamestnanci?

Pokud jste vypozorovali, zZe zaméstnanci mnoho citlivych firemnich dat ukladaji prave na
mobilni zarizeni, je vhodné uvazovat napriklad o sifrovani interni a externi paméti. V tom
pripadé by se jako vhodné reSeni jevilo nasazeni MDM, které za pomoci kontejnerizace
zabezpecuje datové toky a také uloZena data, kterd neni bez znalosti bezpecnostnich hesel
mozno desifrovat.

(ANO) Pokud zaméstnanci na mobilnich zarizenich casto ukladaji citliva data spolecnosti — 1

bod

(NE) Pokud zaméstnanci citliva data na mobilni zarizeni nepresouvaji — 0 bodii

20. Chcete mit vétsi kontrolu nad tim, jaké aplikace budou moci zaméstnanci instalovat?

Jak jiz bylo veSeno drive, mnoho aplikaci miize narusit kiehky ekosystém bezpecnostnich
politik aplikovanych ve spolecnosti. Proto je duleZité mit moznost kontrolovat, ktera zarizeni
tyto politiky nerespektuji a dle toho je konfigurovat. Vice v kapitole 7.2.9.

(ANO) Pokud byste uvitali moznost hromadné kontroly instalovanych aplikaci — 1 bod

(NE) Pokud kontrola instalovanych aplikaci pro vas neni dulezita — 0 bodii

21. Chtéli byste zaméstnancim vytvorit firemni aplikaéni obchod a usnadnit jim tak
instalovani dulezitych aplikaci?

V mnohych pripadech je pro uzivatele zbytecné slozité, aby si na internetu sami vyhledavali
doporucené aplikace a mnohdy tapali, jestli jsou to skutecné onmy. Pokud je IT oddéleni
zatizeno castymi dotazy na to, kde doporucené aplikace stahnout, nebo vyskytuji-li se jiné
problémy s timto spojené, je vhodné premyslet o firemnim aplikacnim obchodu. MDM 7eseni
takovou moznost nabizi a zcela jisté se jedna o zjednoduseni spravy aplikaci pro zaméstnance.
Vice v kapitole 7.2.2.

(ANO) Pokud citite potiebu vytvorit interni aplikacni obchod — 1 bod

(NE) Pokud aplikacni obchod vytvaret nechcete — 0 bodii

22. Ma Vase spolecnost potiebnou infrastrukturu pro nasazeni MDM na Vase servery?

e Pokud ne, jste obeznameni s variantou nasazeni MDM v Cloudu?
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Vlastni Vase spolecnost dostatecné hardwarove vybaveni k tomu, aby bylo mozno nasadit
MDM tzv. On Premise (teSeni, kdy se software nasadi na hardware, ktery se fyzicky nachdzi
V budové spolecnosti)?

Pokud tomu tak neni, je IT vedeni obeznameno s resenim, kdy se vyuziva Cloudu, jako
hostitelského serveru a aplikace je poté dostupnda pres bézné webové rozhrani? Vice
v kapitole 10.3.

(ANO) Pokud vlastniho potrebnou infrastrukturu — 1 bod
(NE) Pokud dostatecnou infrastrukturu nevlastnite

e (ANO) Pokud jste obeznameni s Cloudovym resenim — 1 bod
o (NE) Pokud o reseni s nasazenim v Cloudu nemdte zadné informace - 0 bodui

23. Je Vase IT odd¢leni natolik zkusené, aby zvladlo nasazeni Mobile Device Managementu?
Je IT personal natolik zkuseny, Ze zvladne nasazeni a pocatecni konfiguraci zcela sam?

Pokud ne, je duleZité kontaktovat spolecnost, jejiz MDM Feseni nasazujeme a pozZadat o
podporu pri nasazeni a pripadné integraci s existujicimi reSenimi (napv. Active Directory).
Vice v kapitole 10.3.

(ANO) Pokud mame zkusené IT oddéleni — 1 bod

(NE) Pokud IT oddéleni samo nezvladne nasazeni ani integraci s existujicimi reSenimi ve
firme — 0 bodii

24. Vite, jaké operacni systémy pracuji na mobilnich zatizenich ve Vasi spolecnosti?

Je dilezité mit prehled o operacnich systémech aktualné vyuzivanych mobilnich zarizeni. Mnoho
MDM reseni totiz nabizi urcité funkcionality napriklad pouze pro operacni system iOS, nebo Android.
Je pak dulezité zjistit, zda vami poZadovand funkce je kompatibilni s operacnimi systémy ve Vasi
spolecnosti.

(ANO) Pokud mdte dobry prehled o vyuZivanych operacnich systémech — 1 bod

(NE) Pokud nemdte prehled o tom, jaké operacni systémy jsou vyuZivany ve Vasi spolecnosti — 0 bodu
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12 Vyhodnoceni privodce

12.1 Obecna pravidla

Za kazdou kladnou odpovéd’ v privodci je mozno ziskat 1, nebo 2 body. Zaporna
odpovéd’ je hodnocena 0 body. Pokud dotazovany neznd odpovéd na otazku, bude mu
ptidélen -1 bod. Priority jednotlivych otazek jsou vysvétleny v kapitole 11, kde je kazda

zZ otazek podrobné vysvétlena a jsou ji pridéleny odpovidajici body.

Po vyplnéni privodce je tedy mozné ziskat maximalné 26 bodd. Dosahnout lze
maximalné 12 bodi z ¢asti pro vedeni spolecnosti, 5 bodl z ¢asti pro zaméstnance (uzivatele)

a 9 bodu z casti pro IT oddéleni.

Kazda ¢ast pravodce je vyhodnocena zvlast a poté jsou seéteny body. V piipadé, Ze
dosahnete dostatecného poctu bodl pro nasazeni MDM feSeni, je zde moznost, Ze spolecnost
jako celek bude piesto mit zasadni nedostatky v jedné ze tti ¢asti privodce. Muze se jednat o
situaci, kdy spolecnost splni pozadavky pro nasazeni MDM feSeni, ale v Casti pro IT odd¢€leni
ziské pouze 2 body z 9 moznych. V tomto okamziku je na spolecnosti, aby sama zhodnotila,
jestli jsou nedostatky v IT odd¢leni feSitelné. Pokud je spole¢nost sama vyiesit nedokaze, je

nevhodné, aby se v budoucnu pokousela MDM feseni nasadit.

Proto je dilezité sledovat body ziskané v jednotlivych castech privodce. Neni mozné,
aby dotazovana spole¢nost ziskala 0 bodu z jakékoli ¢asti pravodce. Pokud se tak stane, bude

vyhodnocen jako nevhodny pro nasazeni MDM.

Dle vysledkt v jednotlivych ¢astech pravodce je dilezité zmapovat, kde ma spole¢nost
jako celek stale nedostatky, které¢ by mohly branit nasazeni MDM. ZvySené pozornosti je tedy
tieba v situaci, kdy dotazovana spole¢nost ziska 12 — 17 bodl a nelze u ni jednozna¢né
doporucit nasazeni. V této situaci, kdy je spolecnost takzvané hrani¢ni, je tieba zjistit, v jaké
¢asti bylo ziskdno méné nez 50% moznych bodl a peclivé zvazit, zda i v takovém piipade

MDM nasadit.
Otazky, na které neznate odpovéd’, jsou hodnoceny -1 bodem.

Dale jsou 0 body hodnoceny vSechny piipady, kdy neni mozné uspokojivé odpoveédét, kvili

zachovani logi¢nosti pravodce.
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Priklad:

Umoznujete zaméestnancum pouzivat soukroma zarizeni pro pracovni ucely (BYOD)?
e ANO

Jsou zaméstnanci SPoKojeni s pridelenymi firemnimi zarizenimi?

e Nelze jednoznacné odpovédet

Pokud totiz ve spole¢nosti naprosta veétSina zaméstnanct vyuziva vlastnich zatizeni, neni
mozné povazovat spokojenost nékolika jedinci, ktefi mohou firemni zafizeni vyuzivat, za
objektivni. V nékterych ptipadech takovato skupina ani nemusi existovat, protoze firma nikdy

7adna mobilni zatizeni pro své zaméstnance nenakoupila.

Nasledujici tabulka piehledné zobrazuje jednotliva doporuceni, ktera budou dle bodového

zisku spole¢nostem po vyhodnoceni privodce pfidélena.

Vysledné kategorie dle dosazenych bodl

Vysledné Lze doporucit Nasazeni MDM nelze Nasazeni MDM neni
hodnoceni nasazeni MDM jednoznacné doporucit doporuceno
Body 18 - 26 12 - 17

12.2 Nasazeni MDM je doporuceno

Aby privodce mohl byt vyhodnocen kladné (doporucil nasazeni MDM), musi byt
dosazeno alesponl 7 bodu z casti pro IT oddéleni, 3 bodu z Casti pro uzivatele a 8 bodi z ¢asti
pro vedeni spole¢nosti. Tato hranice vychazi z kapitoly 7. Neni mozné nasazeni MDM 100%
doporucit s niz§im poctem ziskanych bodu, jelikoz pti vét§i bodové ztraté se setkavame
s naruSenim zakladnich pilitd MDM. Tyto body v souctu tedy stanovuji spodni hranici

k tomu, aby bylo nasazeni MDM doporuceno.

Z toho vyplyva, Zze 18 — 26 bodl je indikator, Zze Vase firma je vhodny kandidat pro

nasazeni Mobile Device Management feSeni.
12.3 Nasazeni MDM nelze jednoznacné doporucit

Pokud bude v privodci dosazeno alespon 4 bodil z ¢asti pro IT oddeleni, 2 bodt z ¢asti

pro uzivatele a 6 bodl z casti pro vedeni spolecnosti, bude vysledné hodnoceni takové, ze
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nasazeni MDM nelze spolehlivé doporucit. Je dulezité poté sledovat, ve kterych castech
pravodce bylo ziskano méné nez 50% bodl. V této situaci se da ocekavat, ze vice nez 1/6
funkci MDM softwaru nebude vibec vyuzita. Protoze se dotazuji na nutné funkce MDM
softwaru, povazuji toto ¢islo za vysoké. Dale je nutno piihlidnout k tomu, ze jedna
dotazovana skupina zaméstnancti nasazeni MDM spiSe nevyzaduje, coz je také dulezité

Zvazit.
Nasazeni MDM feseni tedy nelze jednoznacné doporucit pii zisku 12 — 17 bodd.

V tomto ptipadé se vSak stouto odpovédi nespokojim a na zdkladé¢ vyplnéného
privodce vyhodnotim, zda se spole¢nost blizi spiSe k tomu, ze nebude vhodnym kandidatem,
¢1 naopak. Toto rozhodnuti bude individuélni u kazdé zkoumané spolecnost a nelze jej popsat
vSeobecné funkénim navodem. V zdsadé se jedna o realistické zvazeni toho, jaké funkce
MDM by spolec¢nost realné vyuzila. Pokud se tyto pozadavky daji splnit jinou a efektivnéjsi
cestou, neni nutné nasazovat tak komplexni feSeni jako MDM software. Piiklad tohoto

rozhodovani je uveden v kapitole 14.
12.4 Nasazeni neni doporuceno

Pokud bude v privodci dosazeno 0 - 11 bodd, da se s velkou pravdépodobnosti fici, ze
spole¢nost neni na nasazeni MDM vhodné¢ pfipravena. Prakticky se jedna o to, Ze zaméstnanci
nemusi mit zadny zajem na tom, aby vyuzivali firemni chytra zatfizeni a pokud je jim
umoznéno pracovat s osobnimi zatizenimi, je pravdépodobné, ze se nechtéji vzdat soukromi,
které jim jejich osobni zafizeni poskytuje. Dale se mize jednat o IT odd¢€leni, které nema
dostateCné zkuSenost se spravou mobilnich zafizeni, disponuje pouze omezenou
infrastrukturou a v posledni fad¢ ani neni nadmérné vytiZzeno spravou uzivatelskych zatizeni.
Poslednim faktorem tak miize byt spolecnost, kterd nepotiebuje pro své zaméestnance ptistupy
k datiim pomoci VPN, nema vétsi pocet uzivatell, kteti pracuji mimo sidlo spole¢nosti, nebo

jednoduse nezaméstnava ani stanoveny limit 70 zaméstnancil.
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13 Testovani privodce

V této casti prace vyuziji mnou vytvoreného pruvodce ktomu, aby mi pomohl
rozhodnout zda MDM nasadit do tfi smysSlenych spole¢nosti. Spole¢nosti budou vybrany
z odlisného oboru podnikani. Ocekavam, ze kazda ze tii spole¢nosti bude vyhovovat prave
jednomu z mnou definovanych vystupti pravodce. Mnou vytvoiené firmy maji vzor

Vv redlnych spolecnostech, ve kterych pracuji moji rodinni ptislusnici, nebo znami.

14 Spolecnost A

Spole¢nost A se specializuje na navrh a implementaci firemnich aplikaci. Ma Siroky
zabér realizovanych feSeni od cCist¢ databdzovych a backend systémii az po aplikace pro
tymovou spolupréci. Aplikace jsou vyvijeny za pomoci technologii Microsoft .NET a Python.
Déle spole¢nost vyviji mobilni webové aplikace, které je vyvijeny za pomoci jQuery Mobile a
AngularJS.

Spole¢nost ma 100 zaméstnanct, z nichZ naprosta vétsina jsou programatofi, ktefi pracuji

Vv sidle spolecnosti. Zaméstnanci ve spolecnosti vyuzivaji osobni mobilni zatizeni.

Ze strany zaméstnancli neni vyvijen tlak na vétsi vyuzivani mobilnich zafizeni, protoze
samotna spolecnost je v tomto sméru prakticky nijak neomezuje. Stale vice uzivateli vSak sva
mobilni zafizeni pouziva k praci. Samotni uzivatelé maji dostate¢né znalosti, aby sva zatizeni
samostatn¢ spravovali, nebo fesili obvyklé problémy. Uvitali by vsak, kdyby vSechny mobilni

aplikace, kter¢ jejich spole¢nost doporucuje vyuzivat, byly dostupné z jednoho mista.

Spole€nost vyuzivd nejméné 6 internich aplikaci, které si sama vyvinula, protoze se
pohybuje v oboru a dalSich 5 aplikaci doporucuje svym zaméstnancim z vefejného obchodu
s aplikacemi. Dale by spole¢nost ocenila moznost omezit uréité webové sluzby na nékolika

malo firemnich zafizenich, které zaméstnanciim poftidila.

Samotni vyvojafi vyuZzivaji pro komunikaci pfedev§im firemni e-mail a vétSina citlivych
dat je tak ulozena na pocitacich, které jsou v sidle spolecnosti. Ostatni informace jako jsou
naptiklad bugy softwaru, mésicni sprinty, nebo pfimo riizné verze zdrojového kodu jsou

uchovavany na serveru, ke kterému se ptistupuje pomoci TFS.
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V piipad¢ nasazeni MDM by se naprosta vétSina zaméstnancli nikterak neobdvala o

naruSeni svého soukromi.

14.1 Oc¢ekavané vysledky

Spole¢nost A jsem definoval pfiblizné tak, aby po vyhodnoceni privodce odpovidala
kategorii, ve které nasazeni MDM nelze jednoznaéné doporucit. Uz pii vytvafeni profilu
spolecnosti, jsem si uvédomoval, Ze pro zaméstnance nehraji mobilni zafizeni aZ takovou roli.
Jedna se o spolecnost, ktera vyviji software, tudiz 80% - 90% pracovnich zaleZitosti bude
feSeno na firemnich pocitac¢ich, na kterych vyvojari programuji. Zbylych 10% mize tvofit
management spolecnosti, u kterého se miZe znateln€ projevit Castéjsi vyuzivani chytrych

telefon® a vSech funkci, které nabizi.

A4

Ptedpokladam tedy, Ze po secteni bodll z privodce a blizSim prozkoumanim otdzek a

odpovédi, bude spole¢nost shledana nevhodnou pro nasazeni MDM feSeni.
14.2 Dotaznik - Vedeni spolecnosti

1. M4 Vase spolecnost vice nez 70 zaméstnancti?
e ANO - Wyplhva primo z textu.

2. Vyuziva Vase spolecnost vice nez 50 mobilnich zafizeni?
e  ANO — Wyplhva primo z textu.

3. Umoznujete zamestnanctim pouzivat soukroma zatizeni pro pracovni ucely (BYOD)?
e ANO —,, Zameéstnanci ve spolecnosti vyuzivaji osobni mobilni zarizeni. *

4. Planujete v blizké budoucnosti (do 3 let) ve Vasi spolecnosti vyuzivat vice mobilnich
zatizeni?

o NE — Neni uvedeno, ale v profilu spolecnosti neni vyslovné zminéno, Ze by se k tomuto
kroku chystala. Zaméstnanci stale vyuZivaji sva mobilni zarizeni. Jejich pocet tedy
neroste.

5. Potykate se s ¢astymi ztratami firemnich mobilnich zatizeni?

o NE — Tento probléem v této spolecnosti neni, protoze zaméstnanci vyuzivaji svd
zarizeni.

6. Méate ve Vasi spolecnosti nezanedbatelnou (dle vlastniho uvazeni) skupinu zaméstnanct,
ktefi pracuji pfevazné na cestach a v zahrani¢i?
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o NE - 90% zameéstnancu jsou programatori, kteri necestuji.
7. Pottebujete ve Vasi spolecnosti hromadné upravovat tarifni plany na mobilnich zatfizenich?
o NE — Iyplyva mimo jiné z odpovedi na otazku ¢. 6.

8. Potiebujete ve Vasi spolecnosti umoznit nezanedbatelné (dle vlastniho uvazeni) skupiné
zaméstnancu pristup k firemnim datim pomoci Virtual Private Network (VPN)?

o NE - Zaméstnanci nepotiebuji pristupovat k firemnim datiim mimo sidlo spolecnosti.

9. Chtéli byste Vasim zaméstnancim omezit urcité internetové sluzby vramci zvyseni
efektivity prace na firemnich zatfizenich?

e ANO -, Ddle by spolecnost ocenila moznost omezit urcité webové sluzby na néekolika
malo firemnich zarizenich, které zaméstnancum poridila.

10. Vyuziva vét§ina zaméstnancu aplikace, které byly navrzeny specialné pro Vasi spole¢nost,
nebo aplikace, které nejsou veiejné dostupné?

e ANO - Wyplyva z textu.
Ziskano bodu: 6 z 12

14.3 Dotaznik - Zaméstnanci (uzivatelé)

11. Jsou zaméstnanci schopni ucinit tstupky, které se budou tykat jejich soukromi v ptipade,
ze zafizeni budou spravovana pomoci MDM softwaru?

e ANO - Wyplyva z textu.

12. Jsou zaméstnanci spokojeni s piidélenymi firemnimi zafizenimi?

e Nelze odpovédeét — Skupina uzivatelii, kteri pracuji s firemnimi mobilnimi zarizenimi je
prilis mala na to, aby poskytla objektivni informaci. V textu navic neni o spokojenosti
nic zminéno.

13. Vzrista zajem zaméstnanct vyuzivat mobilnich zatizeni (vlastnich i firemnich)?

e ANO — Zameéstnanci vyuzivaji stdle vice svych osobnich mobilnich zarizeni.

14. Jsou zaméstnanci Casto nuceni kontaktovat IT odd€leni kvuli nastavenim Wi-Fi siti,
ptistupu k e-mailu, kalendati a firemnim datim?

o NE — Jsou schopni resit vétsinu nastaveni samostatnée.
15. Vyuzivaji zaméstnanci firemni zatizeni ¢asto také k osobnim tc¢elim?

e ANO - Ano, z diivodu, zZe vyuzivaji viastni zarizeni.

Ziskano bodu: 3z 5
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14.4 Dotaznik - IT oddéleni

16. Chtéli byste nové zakoupena zatizeni snadno konfigurovat podle pfedem definovanych
bezpec¢nostnich politik?

o NE -V textu neni zmineéno.

17. Chtéli byste zjednoduSit proces vymazani firemnich dat ze zafizeni, které patfilo
zaméstnanci, jenZ nyni z firmy odchazi?

o NE -V textu neni zminéno.
18. Chcete zvysit kontrolu nad tim, jak zaméstnanci vyuzivaji sva mobilni zatizeni?
o NE -V textu neni zminéno.

19. Jsou citliva data Vasi spoleCnosti Casto uchovavana pravé na mobilnich zatizenich
zaméstnancu?

o NE — Nejsou. Veskera citliva data jsou uloZena na stolnich pocitacich a firemnich
serverech.

20. Chcete mit vétsi kontrolu nad tim, jaké aplikace budou moci zaméstnanci instalovat?

e NE - Spolecnost vyuzivani aplikaci pouze doporucuje a navic neni uvedeno, ze by
chtéla spravovat i zarizeni, ktera jsou v osobnim vlastnictvi zaméstnancii.

21. Chtéli byste zaméstnancim vytvofit firemni aplikaéni obchod a usnadnit jim tak
instalovani dulezitych aplikaci?

e  ANO — Spolecnost by chtéla zprehlednit a usnadnit instalaci doporucenych aplikaci.

22. Ma Vase spolecnost potfebnou infrastrukturu pro nasazeni MDM na Vase servery?

o Pokud ne, jste obeznameni s variantou nasazeni MDM v Cloudu?

e ANO — Ve spolecnosti je k dispozici dostatecna infrastruktura.

23. Je Vase IT oddéleni natolik zkuSené, aby zvladlo nasazeni Mobile Device Managementu?
e ANO - yplyva z textu.

24. Vite, jaké operacni systémy pracuji na mobilnich zatizenich ve Vasi spolecnosti?

e ANO - yplyva z textu.
Ziskano bodu: 4 z 9
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Body ziskané v jednotlivych ¢astech privodce

Vedeni spole¢nosti Zarfl‘estnar’m IT oddéleni Celkem bodt
(uzivatelé)
6 3 4 13

14.5 Doporuceni

Dotazovana spolecnost ziskala 13 bodi z 26 moznych. Tim se zatradila do kategorie, kdy
neni mozné jednoznacné doporucit, zda MDM nasadit, ¢i nikoli. ZvIlastni pozornost vénuji
vyhodnoceni pravodce pro IT oddé€leni, ve kterém bylo ziskano méné nez 50% moznych
bodil. Z otazek vyplyva, ze IT oddéleni je sice zpiisobilé, aby mohlo MDM spravovat a také
ma k dispozici dostatecnou infrastrukturu. Ale zddné vyhody pro IT odd¢€leni se zavedenim
MDM neplyne. Spravci nemaji zadné specialni pozadavky, neptijdou si zbytecné vytizeni
dotazy zaméstnancli a prakticky nijak nejevi zajem o pokrocilé funkce Mobile Device

Managementu.

Zaméstnanci samotni nemaji potiebu casto kontaktovat IT oddéleni, kvali béznym
nastavenim (Wi-Fi, VPN, hesla, apod.) a v zasad¢ by neméli vyhrady, pokud by se mélo

MDM nasadit. Jsou tedy se svymi zatfizenimi spokojeni a mohou je efektivné vyuzivat.

Vedeni spole¢nosti zodpovédélo, ze by mélo zdjem o omezeni urcitych webovych sluzeb,
které zaméstnanci v pracovni dob¢ vyuzivaji. Tento problém Ize ovSem samostatné fesit i
jinak, nez nasazenim MDM feSeni (napiiklad omezenimi na proxy serveru spolecnosti). Déle
vedeni uvedlo, ze zaméstnanci vyuZzivaji nékolik internich aplikaci. IT oddé€leni ovSem
odpovédélo, ze neciti potfebu vytvofit interni aplikacni obchod a nabidnout tak
zaméstnancim vSechny aplikace na jednom misté. Tudiz s instalacemi danych aplikaci zfejmée

nevznikaji zddné problémy.

Nejslabsimi ¢lanky jsou vtomto piipadé vedeni spole¢nosti a IT oddéleni. Ti
odpoveédéli kladné pouze na malou ¢ast otazek, které ve vysledku nesignalizovaly nutnost

zavedeni MDM feSeni. Zaméstnanci s piipadnym zavedenim MDM souhlasili.

V tomto piipadé by ale bylo velmi neplodné nepiiklonit se k jedné z konkrétnich variant.
Tedy bud’ k varianté, kdy 1ze nasazeni MDM doporucit, nebo Kk varianté, kdy doporucit nelze.

Z profilu spolecnosti také vyplyva, Ze uZzivatelé¢ jsou dostatecné technicky zdatni, aby své
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problémy fesili samostatné. IT odd€leni ma sice dostateCnou infrastrukturu, naproti tomu ale
neni vytizeno spravou mobilnich zafizeni. Samotné vedeni spolecnosti by uvitalo spise
klasicka firemni nastaveni, ktera lze feSit i jinou metodou nez nasazenim MDM. Pozadavky

jsou podrobnéji rozepsany vyse.

Z tohoto diivodu se priklanim k varianté, kdy nasazeni MDM nedoporucuji, ackoli po
vyhodnoceni pruvodce se tato spole¢nost nachazela v situaci, kdy nesSlo jednoznaéné
doporucit konkrétni fesSeni. Mohu tedy tvrdit, Ze ma hypotéza byla spravna, ovSem pii zvazeni

odpovédi by nebylo nasazeni MDM pro spole€nost vyznamnym piinosem.

Vysledné kategorie dle dosazenych bodli s doporu¢enym feSenim

Vysledné Lze doporucit Nasazeni MDM nelze Nasazeni MDM neni
hodnoceni nasazeni MDM jednoznacné doporucit doporucen

L L

15 Spolecnost B

Spole¢nost B se zaméiuje na financni poradenstvi a vedeni uetnictvi malych a stfedné
velkych firem. Ma mnoho klientti po celé Ceské republice a zaméstnanci jsou ¢asto nuceni za

nimi cestovat.

Spole¢nost zaméstnava 50 zaméestnanct, z nichz kazdy vyuziva firemni chytry telefon, ¢i
tablet. Spole¢nost ovSem zaméstnancim umoziuje vyuzivat také vlastni mobilni zafizeni.

V poslednim roce ovsem doslo k odcizeni, ¢i ztrat€ 8 mobilnich zatizeni.

Vedeni spolecnosti by ocenilo moznost lépe monitorovat sluzby vyuZzivané na firemnich
zafizenich. Zaméstnanci totiz vyuzivaji pfedevSim chytré telefony ke kontaktovani klienti.
Vedeni by tedy ocenilo lepsi ptehled o poctu provolanych minut, poslanych SMS a objemu

pfenesenych dat.

Ze strany zamé&stnancl tedy neni vyvijen tlak na vyuZivani mobilnich zafizeni ve vétsi
mife, protoZe aktudlni situace ve firm¢ je nijak neomezuje. Samotni zamé&stnanci nemaji
potiebné znalosti, aby si pfi komplikovanéjsich problémech s nastavenim zatizeni poradili
sami. Je ale ovSem casté, ze potfebuji odbornou pomoc pii problémy s piistupem k datim za

vyuziti VPN.
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Spolecnost vyuziva 2 interni aplikace a dals$i 4 aplikace jsou doporuceny vyuzivat
z verejného aplika¢niho obchodu. Uzivatelé by uvitali, kdyby byli vSechny aplikace dostupné
z jednoho zdroje.

Zaméstnanci na mobilnich zafizenich ¢asto ukladaji citliva data. Jedna se predev§im o
osobni informace a telefonni ¢isla o klientech. Dale vyuzivaji sdilené kalendaie a pomoci
VPN maji ptistup k datim, kterd se fyzicky nachéazeji v sidle spole¢nosti. Tedy citliva data o
finanéni situaci klientl. Je to jeden z diivodu, pro¢ by se nebranili nasazeni MDM 1 za cenu
ztraty urcité svobody pii vyuzivani zafizeni, jelikoz jsou si pIn¢ védomi dilezitosti

zabezpeceni téchto dat.

IT oddéleni ma financni zdroje na pofizeni dostacujici infrastruktury v ptipadé nutnosti
nasazeni MDM, ale nema prakticky zadné zkuSenosti se spravou tohoto softwaru. IT oddéleni

je ovSem dobie obezndmeno s Cloudovym feSenim.
15.1 Oc¢ekavané vysledky

Ocekavam, ze spolec¢nost B by se po vyhodnoceni pritvodce méla jevit jako vhodny
kandidat pro nasazeni MDM. Ptedpokladam tedy, Ze bodovy soucet mi dle tabulky naznaceni,

ze nasazeni MDM je vhodné.

Jiz pti definici profilu spoleCnosti, jsem tedy dbal na to, aby byla vhodnym kandidatem
pro nasazeni MDM. Protoze poc¢et zaméstnanct jsem stanovil jako mensi nez 70, je jasné Ze
se jedna spiSe o firmu mensi. Ta by skute¢né¢ mohla mit problémy s nasazenim MDM On-
Premise, protoze neinvestuje zdaleka tolik financi do IT oddéleni. Ve vysledku se nejedna ani

o problém, ale spiSe o nutnost vybrat vhodné feseni, které bude spolecnosti vyhovovat.

Ptedpokladam tedy, ze po secteni bodl z pritvodce a bliz§im prozkoumanim odpovédi,
ve kterych bylo odpovézeno zaporng, dospéji Kk vysledku, Ze spoleénost je vhodnym

kandidatem pro nasazeni Mobile Device Managementu.

15.2 Vedeni spolecnosti

1. M4 VaSe spolecnost vice nez 70 zaméstnancti?
e NE - Wyplyva z textu.

2. Vyuziva Vase spolecnost vice nez 50 mobilnich zatizeni?
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e NE - Iplva z textu.
3. Umoznujete zaméstnancim pouzivat soukroma zafizeni pro pracovni ucely (BYOD)?
e ANO - Iyplyva z textu.

4. Planujete v blizké budoucnosti (do 3 let) ve Vasi spole¢nosti vyuzivat vice mobilnich
zatizeni?

o NE — Neni vyslovné zminéno.
5. Potykate se s Castymi ztratami firemnich mobilnich zatizeni?
e ANO - Bylo ztraceno 8 zarizeni behem posledniho roku.

6. Mate ve Vasi spolecnosti nezanedbatelnou (dle vlastniho uvazeni) skupinu zaméstnancu,
ktefi pracuji pfevazné na cestach a v zahranic¢i?

o ANO — Témer vsichni zaméstnanci jsou nuceni vice, ¢i méné cestovat.
7. Pottebujete ve Vasi spole¢nosti hromadné upravovat tarifni plany na mobilnich zatizenich?
e ANO - Vzhledem k castému vyuzivini zpoplatnénych sluzeb, by to bylo vhodné.

8. Potiebujete ve Vasi spole¢nosti umoznit nezanedbatelné (dle vlastniho uvazeni) skupiné
zaméstnancu piistup k firemnim datim pomoci Virtual Private Network (VPN)?

e ANO - Wyplyva z textu.

9. Chtéli byste Vasim zaméstnancim omezit urCité internetové sluzby v ramci zvysSeni
efektivity prace na firemnich zatizenich?

e NE — Neni zminéno.

10. Vyuziva vétSina zaméstnancii aplikace, které byly navrzeny specialné pro Vasi spole¢nost,
nebo aplikace, které nejsou vetfejné dostupné?

e ANO - Wyplyva z textu.
Ziskano bodu: 10 z 12

15.3 Zaméstnanci (uzivatelé)

11. Jsou zaméstnanci schopni ucinit Gstupky, které se budou tykat jejich soukromi v piipade,
ze zatizeni budou spravovana pomoci MDM softwaru?

e ANO - yplyva z textu.
12. Jsou zaméstnanci spokojeni s ptidélenymi firemnimi zafizenimi?

e ANO - Wyplyva z textu.

43



13. Vzrista zajem zaméstnanct vyuzivat mobilnich zatizeni (vlastnich i firemnich)?
e ANO - yplyva z textu.

14. Jsou zaméstnanci ¢asto nuceni kontaktovat IT odd€leni kvuli nastavenim Wi-Fi siti,
ptistupu k e-mailu, kalendati a firemnim datim?

e ANO - Predevsim kviili nastaveni VPN.
15. Vyuzivaji zaméstnanci firemni zafizeni Casto také k osobnim ucelim?

e ANO - Iyplyva z textu.
Ziskano bodu: 5z 5

15.4 IT oddéleni

16. Chtéli byste nové zakoupena zatizeni snadno konfigurovat podle pfedem definovanych
bezpecnostnich politik?

e ANO — IT oddéleni by uvitalo vzdalené mazat a konfigurovat zarizeni.

17. Chtéli byste zjednoduSit proces vymazani firemnich dat ze zafizeni, které patiilo
zameéstnanci, jenz nyni z firmy odchézi?

e ANO — Wypbhva z textu a zaroven z odpovédi na otdzku ¢. 16.
18. Chcete zvysit kontrolu nad tim, jak zaméstnanci vyuzivaji svad mobilni zafizeni?
e ANO - Wyplyva z textu.

19. Jsou citliva data Vasi spoleCnosti Casto uchovavdna pravé na mobilnich zafizenich
zaméstnanci?

e ANO - Wyplyva z textu.

20. Chcete mit vétsi kontrolu nad tim, jaké aplikace budou moci zaméstnanci instalovat?
o NE - IT oddéleni nevyzaduje zvysenou kontrolu p7i instalaci aplikaci.

21. Chtéli byste zaméstnancim vytvofit firemni aplikaéni obchod a usnadnit jim tak
instalovani dalezitych aplikaci?

e ANO - yplyva z textu.
22. Ma Vase spolecnost potiebnou infrastrukturu pro nasazeni MDM na VaSe servery?

o Pokud ne, jste obeznameni s variantou nasazeni MDM v Cloudu?

e NE - Wyplyva z textu.
o ANO - Iyplyva z textu.
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23. Je Vase IT oddé¢leni natolik zkusené, aby zvladlo nasazeni Mobile Device Managementu?
o NE - Iplyva z textu.
24. Vite, jaké operacni systémy pracuji na mobilnich zatizenich ve Vasi spolecnosti?

e ANO - Iyplyva z textu.
Ziskano bodu: 7z 9

Body ziskané v jednotlivych ¢astech priivodce a jejich soucet

Vedeni spole¢nosti ZaIEI.eStHaI,lCI IT oddéleni Celkem bodu
(uzivatelé)
10 5 7 22

15.5 Doporuceni

Dotazovand spole€nost ziskala 22 bodd z 26 moZznych. Tim se fadi do kategorie, kdy
muzu predbézné fici, Ze nasazeni MDM je vhodné. V tomto piipadé je spiSe nutné blize

prozkoumat otazky, ve kterych bylo odpovézeno zaporné.

IT oddéleni pouze nechce zvySovat kontrolu nad tim, jaké aplikace uzivatelé instaluji.
Zde se jedna pouze o jednu z mnoha dulezitych funkci, kterou by IT oddé€leni v tomto ptipade
nevyuzilo, coz neklade Zzadné pirekdzky nasazeni MDM. Dalsim problémem muze byt
nezkuSenost spravci. Ti jsou vSak dobie informovani o zptsobu nasazeni MDM v Cloudu.
V dnesni dob¢ vSechny mnou zkoumana MDM feSeni nabizeji jak nasazeni On-Premise, tak

V Cloudu. Tato feSeni jsou dle specifikace dodavatele naprosto totozné a nabizi stejné funkce.

Zaméstnanci nasazeni MDM nekladou zadné piekdzky. Na vSech 5 polozek privodce

odpovédéli kladn€ a miizu se tak pfesunout k vyhodnocenti tieti ¢asti.

Vedeni spole¢nost neplanuje nakup novych zafizeni v nésledujicich letech, coZ ovsem
neznamena, ze nasazeni MDM, by v nyné&jsi situaci této spole¢nosti nebylo nijak prospésné.
K zamysleni vede pouze to, Ze zaméstnancli mé spole¢nost méné neZ 70 a mobilnich zatizeni
je vyuzivano a spravovano méné nez 50. Vzhledem k tomu, Ze nasazeni MDM ma smysl i pro

mensi spolecnosti, domnivam se, Ze to neni az tak podstatny problém.

Pro mensi spole€nosti je samoziejmé vyhodnéjsi vyuzivat hostované sluzby, které jsou

nasledné dostupné pies webové rozhrani. V tomto piipad€ spolec¢nost plati pouze za zatizeni,
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ktera jsou ptihlaSena ke sprave, coz je v mnohych ptripadech vyhodnéjsi, nez investovat do

hardwarové vybavy pro nasazeni On-Premise.

V ptipadé spolecnosti B, bych tedy dle celkového bodového souctu skutecné doporucil
nasazeni MDM. Na zakladé skuteCnosti, ze IT oddéleni nema dostate¢nou infrastrukturu a

firma ma mén¢ nez 70 zamé&stnanct, doporucuji nasazeni v Cloudu.

Vysledné kategorie dle dosazenych bodl s doporu¢enym feSenim

Vysledné Lze doporucit Nasazeni MDM nelze Nasazeni MDM neni
hodnoceni nasazeni MDM jednoznacné doporucit doporuceno
Body 18 - 26 12 - 17
16 Spolecnost C

Spole¢nosti C je méstsky archiv, ve kterém pracuje 40 zaméstnanc, jejichz hlavni naplni
prace je zpracovavani a organizace historickych dokumentti. Déle archiv poskytuje informace
osobam, které si o n¢ zazadaji. K témto ukontim vyuzivaji predevSim stolni pocitace a
notebooky poskytnuté archivem. V archivu je celkem 10 firemnich chytrych telefont. Ze
strany zaméstnanct neni kladen prakticky zadny tlak na vétSi vyuzivani mobilnich zatizeni,
protoze témef veskerd komunikace probiha pomoci e-mailu. Ostatni zalezitosti se fesi

telefonicky pies zavedenou pevnou linku.

V ramci zvySeni efektivity prace ma zaméstnavatel zajem na tom, aby bylo mozné
omezit urcité webové sluzby. VétSinou by se ale jednalo nanejvys o prenosné pocitace. Archiv
ani v budoucnu neuvazuje o pofizeni mobilnich zatizeni, jako jsou chytré telefony, nebo
tablety. Zaméstnanci mohou pro pracovni ucely, jako jsou cCteni e-maili a vyfizovani
sluzebnich hovort, vyuZzivat vlastni zafizeni. Ty ale nijak nepodl¢haji specidlni bezpecnostni

politice archivu.

Pokud se jedna o notebooky a chytré telefony, zaméstnanci je bézn€ vyuZzivaji i pro
osobni ucely. IT oddéleni, ma v tomto piipadé 3 zaméstnance, ktefi se staraji o bezpecny chod
specializovanych programl a spravu serverl. Spravci maji dostatecny piehled o tom, jaké
opera¢ni systémy pracuji na zafizenich v archivu. IT oddéleni nema potiebnou infrastrukturu

pro nasazeni MDM piimo v archivu a spravci nemaji zadné zkuSenosti s nasazenim MDM.
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Zaroven nejsou obeznameni s nasazenim MDM v Cloudu. IT oddéleni by navic uvitalo,

kdyby mohlo mit vétsi ptehled o vyuziti vSech vyuZzivanych zatizeni.

16.1 Oc¢ekavané vysledky

Spole¢nost C byla definovana s cilem, aby se jiz od pocatku profilovala jako spole¢nost,
kterd neni vhodna pro nasazeni MDM. Je to tedy typ spole¢nosti, v tomto ptipad¢ pattici do
statniho sektoru, ktera by potencionalu MDM jen stéZi vyuzila a jiZ nyni vV ni mobilni zafizeni

nabyvaji pouze podruzné dulezitosti.

V podrobnéjsi definici spolecnosti je zfejmé, Ze nesplituje vétsSinu kliCovych pozadavki
pro nasazeni MDM. Je to zfejmé jiz z oboru, ve kterém dand spolednost existuje. Cinnost
zaméstnancu prakticky nevyzaduje zadnou pokrocilou spravu mobilnich zafizeni a ani vedeni
spole¢nosti nema potfebu zafizeni, ktera v naprosté vétSiné patfi zaméstnanciim, néjakym

zpusobem kontrolovat, zabezpe€ovat, ¢i omezovat.
Piedpokladam tedy, Ze spole¢nost nebude vhodnym kandidatem pro nasazeni MDM.
16.2 Vedeni spolecnosti

1. M4 Vase spolecnost vice nez 70 zaméstnancti?
e ANO - Wyplyva z textu.
2. Vyuziva Vase spolecnost vice nez 50 mobilnich zatizeni?

e ANO - Wyplyva z textu.

3. Umozniujete zamé&stnanciim pouzivat soukroma zafizeni pro pracovni ucely (BYOD)?
e NE-

4. Planujete v blizké budoucnosti (do 3 let) ve Vasi spolec¢nosti vyuZzivat vice mobilnich
zatizeni?

o NE — Archiv ani nepodporuje koupé sluzebnich mobilnich zarizeni.
5. Potykate se s ¢astymi ztratami firemnich mobilnich zatfizeni?

o NE - Wplyvd z odpovedi na otazku ¢. 4.
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6. Mate ve Vasi spolecnosti nezanedbatelnou (dle vlastniho uvazeni) skupinu zaméstnancu,
ktefi pracuji pievazné na cestach a v zahranic¢i?

o NE - Zaméstnanci pracuji pouze z mista spolecnosti. Pro hovory vyuzivaji pevné

linky.
7. Potiebujete ve Vasi spolecnosti hromadné upravovat tarifni plany na mobilnich zatizenich?
o NE - Iyplhva z odpovedi na otazku ¢. 6.

8. Potiebujete ve Vasi spole¢nosti umoznit nezanedbatelné (dle vlastniho uvazeni) skupiné
zaméstnancu piistup k firemnim datim pomoci Virtual Private Network (VPN)?

o NE - Iyplyva z textu.

9. Chtéli byste Vasim zaméstnancim omezit urcité internetové sluzby v rdmci zvyseni
efektivity prace na firemnich zafizenich?

e ANO - Na konkrétné deseti firemnich telefonech by vedeni uvitalo omezeni urcitych
webovych sluzeb.

10. Vyuziva vétsina zaméstnancu aplikace, které byly navrzeny specialn€ pro Vasi spole¢nost,
nebo aplikace, které nejsou veiejné dostupné?

o NE — Spolecnost nema specialne navrzené aplikace pro mobilni zarizeni.

Ziskano bodu: 3z 12

16.3 Zaméstnanci (uzivatelé)

11. Jsou zaméstnanci schopni ucinit ustupky, které se budou tykat jejich soukromi v ptipade¢,
7e zafizeni budou spravovana pomoci MDM softwaru?

e NE - Iyplyva z textu.

12. Jsou zaméstnanci spokojeni s pfidélenymi firemnimi zatizenimi?
e  ANO — Nepatrna skupina, ktera tato zarizeni vyuziva, ano.

13. Vzrista zajem zaméstnanct vyuzivat mobilnich zatizeni (vlastnich i firemnich)?
e NE - Iplhva z textu.

14. Jsou zaméstnanci Casto nuceni kontaktovat IT oddéleni kvili nastavenim Wi-Fi siti,
ptistupu k e-mailu, kalendati a firemnim datim?

e NE - Iplva z textu.
15. VyuZzivaji zaméstnanci firemni zafizeni Casto také k osobnim ucelim?

e ANO - Pokud se jedna o firmou zakoupena mobilni zarizeni, ano.
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Ziskano bodu: 2z 5

16.4 IT oddéleni

16. Chtéli byste nové zakoupena zatizeni snadno konfigurovat podle pfedem definovanych
bezpec¢nostnich politik?

o NE - Iplhva z textu. Navic zde neni Zadny vyznamny pocet téchto zarizeni.

17. Chtéli byste zjednoduSit proces vymazani firemnich dat ze zafizeni, které patiilo
zaméstnanci, jenZ nyni z firmy odchazi?

o NE — Pokud je takové zarizeni pri odchodu odevzdavano, nemélo by obsahovat Zadna
citliva firemni data.

18. Chcete zvysit kontrolu nad tim, jak zaméstnanci vyuzivaji sva mobilni zatizeni?
e ANO - Wyplyva z textu.

19. Jsou citliva data Vasi spole¢nosti ¢asto uchovavana pravé na mobilnich zatizenich
zaméstnancu?

e NE - Iplhva z textu.
20. Chcete mit vétsi kontrolu nad tim, jaké aplikace budou moci zaméstnanci instalovat?
e NE - Iphva z textu.

21. Chtéli byste zaméstnancim vytvoiit firemni aplikaéni obchod a usnadnit jim tak
instalovani dulezitych aplikaci?

o NE — Archiv nema zZadné aplikace pro mobilni zarizeni.
22. Ma Vase spolecnost potfebnou infrastrukturu pro nasazeni MDM na Vase servery?

o Pokud ne, jste obeznameni s variantou nasazeni MDM v Cloudu?

e NE - IT oddéleni nesplnuje pozadavky pro nasazeni MDM.
o NE — Nema dostatecné informace.

23. Je Vase IT oddéleni natolik zkuSené, aby zvladlo nasazeni Mobile Device Managementu?
e NE - Iplhva z textu.

24. Vite, jaké operacni systémy pracuji na mobilnich zatizenich ve Vasi spolecnosti?
e ANO - Sprdvci maji o operacnich systémech prehled.

Ziskano bodu: 2z 9
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Body ziskané v jednotlivych ¢astech privodce a jejich soucet

Vedeni spole¢nosti Zarfl.estnarrlm IT oddéleni Celkem bodt
(uzivatelé)
3 2 3

16.5 Doporuceni

Dotazovana spolecnost ziskala 8 bodl z 26 moznych. Tim se fadi do kategorie, kdy je
mozné fici, ze nasazeni MDM je urcité¢ nevhodné. V tomto piipadé€ je spiSe vhodné se zamérit
na odpovédi v pravodci, které byly kladné a nasledné se pokusit spole¢nosti alternativnimi
cestami pomoci fesit problémy, které ji ziejmé piivedly k myslence, z2 MDM by mohlo byt

vhodné feSeni.

IT oddéleni Vv této spolecnosti prakticky neexistuje. Nema dostate¢nou infrastrukturu ani
zkuSenosti a pfedevSim nema potiebu zavadét sofistikovany software na tizeni mobilnich

zafizeni.

Zameéstnanci vyuzivaji sva mobilni zafizeni a nikterak nevyviji tlak na vedeni, aby byla
nova zafizeni kupovana a pridélovana zaméstnancim. Vedeni spole¢nosti nechce

zameéstnance nijak omezovat ani zabezpec€ovat jejich zatizeni.

Ani jedna ze tii dotazovanych skupin neodpovédéla v pravodce uspokojiveé a v piipadé
spole¢nosti C nedoporucuji nasazeni MDM fesSeni. Z ptivodniho vysledku, kde se nasazeni
MDM nedalo jednozna¢né urcit, se tedy po zvazeni dulezitych aspektd piiklanim k varianté,

kdy nasazeni MDM neni doporuceno.

Vysledné kategorie dle dosazenych bodt s doporu¢enym feSenim

R

Vysledné Lze doporucit Nasazeni MDM nelze | Nasazeni MDM neni
hodnoceni nasazeni MDM jednozna¢né doporucit doporuceno

[
‘

Body 18 - 26 12 - 17
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17 Shrnuti

V praktické Casti této prace jsem sestavil pravodce, které byl realizovdn pomoci
dotazniku. Ten mél za kol pomoci pifi rozhodovani, zda je vhodné nasadit do spole¢nosti
MDM feSeni. Priivodce se fidi pfesné stanovenymi bodovymi hranicemi. Je ovSem dilezité
jaka spolecnost tohoto priivodce vyhodnocuje, protoze kazda z dotazovanych firem miaze mit
jiné preference na cilové dotazované skupiny. Nelze tedy obecné tvrdit, Ze pokud napiiklad IT
oddéleni a uzivatelé nejsou piipraveni na tuto zménu, bude MDM zavedeno. Priority dané
spole¢nosti mohou byt pravé v potiebach vedeni spolecnosti a to bude nakonec klicovym

ukazatelem pro zavedeni MDM.

Mohu tedy konstatovat, ze privodce zohlediiuje vSechny dotazované skupiny ve stejné
mife a pro prvotni vyhodnoceni ptinosu MDM do spolecnosti je urcité¢ uziteCny. Pravodce
pomiize potenciondlnimu ziajemci o MDM uvédomit si, jaké dilezité aspekty je tieba

zohlednit, aby bylo nasazeni vyhodné.

MDM feSeni jsou v soucCasnosti prakticky jedinou moznosti, jak efektivné tidit velka
mnozstvi mobilnich zafizeni. Vyuziti nalezne MDM 1 v menSich spole¢nostech, jelikoz cena
za provozované sluzby klesé a je pravdépodobné, ze i spolecnost, kterd ma 20 zaméstnancd,

by se zavedenim MDM vyftesila mnohé problémy tykajici se zabezpe€eni a vzdalené spravy.

Dalsi vyvoj MDM produktli tzce souvisi s tim, jaké funkce pfinesou nové verze
operacnich systému. A to predev§im Android, i0OS a Windows Phone, které jsou v soucasnosti
nejrozsirenéjSimi operaCnimi systémy vyuzivanymi na mobilnich zafizenich. Na nové
moznosti nastaveni tak budou muset spolecnosti vyvijejici MDM software rychle reagovat,

aby bylo mozné mobilni zatizeni déle efektivné spravovat.
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18 Zavér

Hlavnim cilem mé prace bylo vytvotit privodce v podob¢ dotazniku, ktery by umozioval
zjednodusit rozhodovani spolecnostem, které vahaji nad zavedenim MDM. Abych byl
schopen tohoto privodce sestavit, musel jsem nejprve zjistit dilezita fakta o Mobile Device
Managementu a zmapovat, které funkce jsou nezbytné pro to, aby dané MDM feseni bylo
efektivni a dobfe vyuzitelné. Z tohoto divodu jsem se v teoretické ¢ésti zabyval dalezitymi

vlastnostmi MDM, abych si ujasnil, jaké vlastnosti MDM softwaru jsou nejpodstatné;si.

Mohu konstatovat, Ze vytvofeny pruvodce prosel tfemi testovacimi spole¢nostmi a
vysledky, kterych jsem dosdhl, se shodovaly s mymi ocekavanimi. Je ovSem dulezité
zdlraznit, Ze ne kazd4 spoleCnost bude klast stejné priority mezi dotazované skupiny
zaméstnanci. Vysledky se tak v riznych spole¢nostech, dle upfednostiiovanych dotazovanych

skupin, mohou lisit.

Pfinos této prace je predevSim pro spolecnosti, které tapaji v oblasti spravy mobilnich
zafizeni a uvazuji o nasazeni MDM. Déle ma jisté podstatnou informacni hodnotu pro
kazdého Cloveka, ktery by se chtél dozveédét vice informaci o spravé mobilnich zafizeni.
Vsechny potfebné pojmy jsou srozumitelné vysvétleny a tak je prace vhodna i pro Ctenafre,

ktery s tématem nema zadné zkuSenosti.

Osobn¢ jsem se pii zpracovavani tématu dozvédél nové informace o trendech ve spravé
mobilnich zafizeni, o vyrobcich MDM softwaru a problémech pii nasazovani MDM feSeni.
Prace mi umoznila vytvofit si obraz toho, co bych mél od MDM ocekdvat a v jakych

piipadech se vyplati jej nasadit.
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